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Bevezetés

Ez a tankonyv az adatbiztonsag vilagaba és annak gyakorlati megva-
lésitasaba vezeti be az Olvasot. Tudvan, hogy az olvasok, a kozigazga-
tas leend6 dolgozdi nem informatikai szakemberek, ezért — az elmélet
kozérthetd ismertetése mellett — nagy hangsulyt fektetek a gyakorlati
modszerek leirdsara.

Az elvek felsorolasaval, a sok képpel, példaval — néha elrettentd pél-
daval - az a célom, hogy a konyv tudasanyagat felhasznélva néveljem
a hallgatdk tudatossagat, éberségét és egészséges félelmét, azért, hogy
megtanuljak, hogyan tudnak elGszor a sajat személyes adataikra figyel-
ni, hiszen e nélkiil nem lehetne rajuk bizni masok személyes adatainak
kezelését, amely a munkajuk szerves része lesz majd.

Jo tanulast és jo olvasast kivanok!

Budapest, 2012. mdrcius 15.
Torley Gabor



1. Informatikai védelem,
informatikai biztonsag

A fejezet cimében olvashat6 két fogalom tisztazasa érdekében el6szor
meg kell érteniink a védelem és a biztonsag fogalmat és egymashoz
valé viszonyat.

Altalaban a biztonsag alatt egy rendszer éllapotét értjiik. Olyan ked-
vezd allapotot, amelynek megvaltozasa nem valdszint, de nem is lehet
kizarni azt.! Ezt a kedvez6 allapotot védelmi intézkedésekkel tudjuk
elérni. A védelem tehat eszkdze annak, hogy a kedvezé allapot - a biz-
tonsag — 1étrej6jjon és tartdsan megmaradjon.

A biztonsag és a védelem cél-eszkoz viszonyban all egymassal. A vé-
delem célja a biztonsag kedvezé allapotanak megteremtése és fenntar-
tasa, s minél hatékonyabb a védelem, annal hatékonyabb és tartésabb
a biztonsag.

Legyen sz6 barmilyen szervezetrdl, intézményr6l, a biztonsag alla-
pota szamos Osszetevével, mikodési tényezdével kapesolatban mertiil-
het fel. Igy példéul beszélhetiink a szervezeti felépités és a szervezeti
mukodés biztonsagardl, ha a szervezet kialakitasa a hatékony és stabil
mikodés iranydba hat. Nincs tul sok vagy tul kevés biirokratikus szint,
s a szervezet — kiillondsebb megrazkddtatas nélkiil — képes alkalmaz-
kodni a kornyezetbdl vagy az tjabb feladatokbdl adodé valtozasokhoz.
A szervezeti felépités és miikodés biztonsaganak megteremtése ira-
nyaba haté védelmi intézkedések példaul a szervezeti felépités pontos
megtervezése, a humaneréforras-stratégia kialakitdsa, a megfeleléen
mukodtetett mindségbiztositas stb.

1 Horvath Laszl6 - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvéri Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 3. p.
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Egy masik biztonsagi kategoria a gazdasagi-pénziigyi biztonsag. Ez
akkor all fenn, ha rendelkezésre dllnak a miikodéshez sziitkséges megfe-
lel6 anyagi és targyi forrasok. E nélkiil a szervezet kényszerpalyara ke-
riilhet az informatikai eréforrasok rendszerbe allitasa, alkalmazasa és
védelme terén is. A gazdasagi-pénziigyi biztonsag megteremtésére ira-
nyulé védelmi intézkedéseket - elsésorban a kozigazgatasban — szamos
kiils6 tényezd is befolyasolja, igy nehéz lenne azt allitani, hogy a szigoru
gazdalkodds mint védelmi eszkoz eredménye lenne a gazdasagi-pénz-
tigyi biztonsag, bar kétségkiviil hozzdjarul annak megteremtéséhez.
A pénziigyi biztonsdg megteremtésére irdnyul6 védelmi intézkedéseket
alapvetden befolyasolja a miikodési kornyezet, illetve az ehhez kapcso-
16d6 biztonsagi kategoria, a miikodési kornyezet biztonsaga. Profitori-
entalt szervezet esetén a gazdasagi biztonsagot, a gazdasagi folyamatok
kiszamithatdsagat értjiik ez alatt. Nem profitorientalt, végrehajto szerve-
zetek esetén, mint amilyen a kozigazgatasi szervek tobbsége, a gazdasagi
kornyezetnél jelentésebb és kozvetlenebb befolyasold hatdssal bir azon
jogszabalyi hattér biztonsaga, amely alapvetden meghatarozza a felépi-
tést, miikodést, feladatmegosztast. Latszik, hogy a biztonsagi kategoria
megvaldsitasa érdekében kifejtett védelem részben a szervezeteken kiviil
esik, igy a védelmi intézkedéseket a miikodési kornyezetben és az azt
befolyasold szervezeteknél kell keresniink.

A vagyonbiztonsag fogalmanak meghatarozasaval kozelebb kertiliink
az informadcios rendszerekhez. Ez a fogalom azt jelenti, hogy a szervezet
céljanak megvaldsitasdhoz sziikséges vagyoni eréforrasok (épiiletek, be-
rendezési targyak, vagyonvédelmi eszk6zok, munkaeszkozok, az infor-
macids rendszerek fizikai Osszetevdi) bizalmassaganak, sértetlenségének
és rendelkezésre allasdnak fenyegetettsége minimalis, azaz csekély esé-

o7

lye van annak, hogy a kedvezé éallapot megvaltozzon,® tehat a vagyoni

2 Horvath Laszl6 - dr. Lukdcs Gyo6rgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 6. p.
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er6forrasokat csak az arra illetékesek hasznélhatjak (példaul az épiiletek-
be, helyiségekbe csak a jogosultak léphetnek be), a vagyoni eréforrasok
megfelelnek az eredeti dllapotuknak (sértetlenek, ide nem értve persze a
sziikségszertien bekovetkezd amortizaciot), és adott idében, adott helyen
rendelkezésre allnak, hasznalhatdk, szolgaltatasokat nyujthatnak.

Végiil, de nem utolsésorban a biztonsagi kategdriak kozé sorolhatjuk
az informatikai biztonsagot. A fogalom meghatdrozasahoz az informatika
definici6jabol kell kiindulnunk. Az informatika az adatok rogzitésével, ke-
zelésével, rendszerezésével, tovabbitasaval foglalkozik,’ s nem kizarolag a
szamitogéppel torténd informaciokezelést és feldolgozast dleli fel: vannak
technoldgia-fiiggetlen részei, elvei, szabdlyai, eszkozei is. Altalaban ismer-
jik azt a kijelentést, miszerint ,minden informaci6 adat, de nem minden
adat informacié”. Ebbdl megallapithatjuk azt, hogy az informatika koz-
ponti fogalma az informacio, illetve az ezt is tartalmazd tagabb kategoria:
az adat. Az informatika az informacié és az adat koré csoportositja inter-
diszciplinaris és sokszor technoldgia-fiiggetlen eszkozeit, elveit.

Ezzel meg is érkeztiink e konyv f6 témajahoz, az adat kezeléséhez,
feldolgozasahoz, védelméhez és biztonsagahoz. Az informatikai biz-
tonsag is technoldgia-fiiggetlen és interdiszciplinaris fogalom.* Tech-
nolégia-fiiggetlen azért, mert adatot, informaciét kezelni nemcsak
szamitogéppel vagy kommunikacids eszkozokkel lehet, hanem pa-
piralapon is. Interdiszciplinaris azért, mert az informacios és kommu-
nikacids technologiak eszkozein kiviil feloleli a szervezés- és vezetés-
tant, a jogtudomanyt, a szocioldgiat, a pénziigytant, a kozgazdasagtant
és egyéb tudomanyteriileteket.

3 Dr. Horvéth Katalin - Kohdany Andras - Dr. Orban Anna: 7. modul. A koz-
igazgatdsi informatika alapjai. Informatikai és Kozigazgatas c. tankényvsoro-
zat. Budapest, 2003. 10. p.

4  Kohany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsig
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 10. p.
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Ez a tankonyv - Az informacids onrendelkezési jogrol és az infor-
macidszabadsagrol sz6l6 2011. évi CXII. torvénybdl indulva ki - azo-
kat az elsdsorban szamitastechnikai és kommunikacids technologiak-
kal megvaldsulé modszereket és eszkozoket mutatja be, amelyek segit-
ségével az adatalany érdekében meg lehet védeni az adatot.

Az informatikai biztonsag és az informatikai védelem fogalma leg-
alabb két nézépontbdl kozelithetd meg. Ez azt jelenti, hogy az embert
a kozéppontjaba allit6 jogi oldal és az adatot a kdzéppontjaba alli-
té6 muszaki, technikai oldal folyamatos versenyben van egymassal,
ugyanakkor egymadst kiegészitve miikddnek. A rendszervaltas el6tt
az informatikai védelem megvaldsitasat és szabalyozasat tekintve a
technikai oldalra helyez6dott nagyobb hangsuly. A rendszervaltast
kovetéen azonban az embert a kozéppontba allitd, az emberi jogi
gondolkodads és az individuum érdekében megvalésitott adatvédelem
(a sz6 szoros értelmében) lett az uralkodé iranyzat. Ma tehat az in-
formatikai védelem két oldala egymast kiegészitve 1ép fel az adata-
lany érdekében: védi az egyént, a személyiséget (jogi szabalyokkal
és garancidkkal) és ennek érdekében az adatot (miszaki, technikai
eszkozokkel). Ez a szemléletmdd Nyugat-Eurdpaban a II. vilaghdbo-
ru utan, fokozatos fejlédés nyoman bontakozott ki, mig Magyaror-
szagon csak a rendszervaltds utan.

Az informatikai biztonsag tehat kétféle megkozelitésben irhato le:

« Jogilag — az embert, az adatalanyt a kozéppontba allitva: példaul
jogi eszkozok (torvények): az informacids szabadsagjogok (infor-
macids onrendelkezési jog és informacidszabadsag), valamint az
egyéb emberi és személyhez fiz6d6 jogok (példaul az emberi mél-
tosaghoz valo jog).

o Miuszaki, technikai értelemben - az adatalany érdekében az ada-
tot a kozéppontba allitva: az a kedvez6 allapot, amikor minima-
lis a szervezet, az informacids rendszer informatikai eréforrasai
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bizalmassaganak, sértetlenségének és rendelkezésre allasanak fe-
nyegetettsége, azaz csekély a kedvezd allapot megvaltozasanak a
valdszintisége.’

Az informatikai védelem az informatikai biztonsag megteremtésének
eszkoze, az informatikai biztonsag pedig az informatikai védelem ered-
ménye. A cél és az eszkoz megjelolését kovetGen azonban a terminold-
giaban némi fogalmi zavar keletkezhet.® Az informatikai védelem két
oldalanak angol tiikorforditdsa ugyanis nem egészen igazodik a tar-
talomhoz. Az adatvédelem az informatikai védelemnek az embert, az
adatalanyt a kozéppontjaba 4llito vetiilete (data protection). Ez azonban
valdjaban nem az adat, hanem az adatalany védelmét jelenti (tehat a jogi
oldalrdl szdl). Az informatikai védelemnek az adatot a kozéppontjaba al-
lit6 vetiilete az adatbiztonsag (data security). Ez azonban valéjaban nem
biztonsagi, hanem védelmi kategdria, nem cél, hanem eszkoz: az adata-
lany védelme érdekében az adat védelmének miszaki, technikai eszko-
ze. A fogalom e pontos meghatdrozasa mutatja az adatalany védelméhez
képest alarendelt szerepét is. (Sajnos, a fogalom téves elnevezése és ezért
sokszor téves értelmezése folytan az adatbiztonsagot sok szakember cél-
nak, nem pedig eszkoznek tekinti még ma is.)

5  Horvath Laszl6 - dr. Lukacs Gyo6rgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdgi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 6. p.

6  Kohany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdig
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 11. p.

11



2. Az adatbiztonsag fogalma,
Osszetevoi

Ahogy a bevezetésben lattuk, az adatbiztonsag nem biztonsagi, hanem
védelmi kategoria, azon védelmi mddszerek Osszessége, amelyeket az
adatokon hajtanak végre az adatalany, illetve az érintett, valamint az
adatkezel6 védelme érdekében. Ez alatt érthetiink egyfajta ,,muszaki,
technikai személyiségvédelmet”.

Az adatbiztonsag fogalmanak meghatarozasakor Az informdcios
onrendelkezési jogrol és az informacioszabadsagrol szolo 2011. évi
CXII. torvénybdl (a tovabbiakban: Infotv.) érdemes kiindulnunk - a
miszaki, technikai szakirodalom ugyanis gyakran nincs tekintettel
az adatbiztonsag jogi vonatkozasaira, és a legtobbszor figyelmen kiviil
hagyja, hogy maga a fogalom az el6z6 Avtv.” megsziiletése 6ta kéthar-
mados torvényben van definialva. A definici6 idével valtozott, béviilt,
de ma is része a jelenlegi térvénynek. A 2012. janudr 1-je 6ta hatalyos
Infotv. 7. §-aban olvashatunk az adatbiztonsag kovetelményérél,® sok-
kal bévebben, mint a korabbi térvényben:

»7. S (1) Az adatkezel6 koteles az adatkezelési miiveleteket 1igy megter-
vezni és végrehajtani, hogy az e torvény és az adatkezelésre vonatkozo
mds szabdlyok alkalmazdsa sordn biztositsa az érintettek magdnszférd-
janak védelmét.

(2) Az adatkezeld, illetve tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsdgarol, koteles tovabbd megtenni azokat
a technikai és szervezési intézkedéseket és kialakitani azokat az eljardsi

7 Személyes adatok védelmérdl és a kozérdeki adatok nyilvanossagardl 1992.
évi LXIII. torvény

8  Magyar Kozlony, 2011/88. szam, 25449. p., http://kozlony.magyarorszag.hu/
pdf/9906 - letoltve: 2011.10.27.

12
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szabdlyokat, amelyek e torvény, valamint az egyéb adat- és titokvédelmi
szabadlyok érvényre juttatdsdhoz sziikségesek.
(3) Az adatokat megfeleld intézkedésekkel védeni kell kiilondsen a jogo-
sulatlan hozzdférés, megvaltoztatds, tovabbitds, nyilvanossdgra hozatal,
torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és sérii-
lés, tovabba az alkalmazott technika megvaltozdsdabdl fakado hozzdfér-
hetetlenné vdlds ellen.
(4) A kiilonboz6 nyilvantartdsokban elektronikusan kezelt adatdllomdnyok
védelme érdekében megfelelo technikai megolddssal biztositani kell, hogy
a nyilvantartdsokban tdrolt adatok - kivéve, ha azt torvény lehetévé teszi
- kozvetleniil ne legyenek dsszekapcsolhatok és az érintetthez rendelhetdk.
(5) A személyes adatok automatizalt feldolgozdsa sordn az adatkezelG és
az adatfeldolgozé tovabbi intézkedésekkel biztositja
a) a jogosulatlan adatbevitel megakaddlyozdsat;
b) az automatikus adatfeldolgozé rendszerek jogosulatlan személyek
daltali, adatdtviteli berendezés segitségével torténé haszndlatinak
megakaddlyozdsat;
¢) annak ellendrizhetéségét és megallapithatésagdt, hogy a személyes
adatokat adatatviteli berendezés alkalmazdsdval mely szerveknek to-
vabbitottik vagy tovabbithatjik;
d) annak ellendrizhetéségét és megallapithatosagat, hogy mely személyes
adatokat, mikor és ki vitte be az automatikus adatfeldolgozo rendszerekbe;
e) a telepitett rendszerek tizemzavar esetén torténd helyredllithatésdgat és
f) azt, hogy az automatizalt feldolgozds sordn fellépé hibdkrol jelentés
késziiljon.
(6) Az adatkezelének és az adatfeldolgozénak az adatok biztonsdgdt
szolgdlo intézkedések meghatdrozdsakor és alkalmazdsakor tekintettel
kell lenni a technika mindenkori fejlettségére. Tobb lehetséges adatkeze-
lési megoldds koziil azt kell vdlasztani, amely a személyes adatok ma-
gasabb szintii védelmét biztositja, kivéve, ha az aranytalan nehézséget
jelentene az adatkezelének.”
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Az els6 bekezdés deklaralja a célt, illetve azt is, hogy kik kotelesek meg-
tervezni és végrehajtani az adatkezelési mitiveleteket oly médon, hogy
ezt a célt elérjék. Nevezetesen: az adatkezeld felelés azért, hogy ugy
legyenek megtervezve és végrehajtva az adatkezelési cselekmények,’
hogy biztositva legyen az adatalanyok maganszférajanak védelme, te-
hat a személyes adatok védelme.

A masodik bekezdés arrol ad tajékoztatast, hogy kik kotelesek gon-
doskodni az adatbiztonsagrdl, kiknek kell megtenniiik az adat védel-
mével kapcsolatos intézkedéseket a célbol, hogy ezek az intézkedések
megfeleljenek az Infotv.-nek, illetve az egyéb adat- és titokvédelmi sza-
balyoknak. Tehat az adatkezelének és tevékenységi korében az adat-
feldolgozonak - a jogszabalyok és az adatkezeld altal meghatarozott
keretek kozott — kell gondoskodnia az adatok biztonsagarol. Szintén
ebben a bekezdésben taladljuk a védelmi intézkedések lehetséges ira-
nyait: technikai és szervezési intézkedések, eljarasi szabalyok.

A harmadik bekezdés nem sorolja fel a lehetséges védelmi intézke-
déseket, hiszen azok tarhaza a technika fejlédésével folyamatosan val-
tozik és boviil, igy rovid idékozonként modositani kellene a torvényt,
ami irrealis lenne. Ezért az Infotv. példalozva arrdl rendelkezik, hogy
az adatbiztonsag keretében mi ellen kell az adatokat megvédeni, a vé-
delmi intézkedéseknek mire kell iranyulniuk. Itt szeretném kiemelni a
véletlen megsemmisiilés és sériilés esetét. Hogyan értelmezhet6 a vélet-
len fogalma egy programozott kornyezetben? Elektronikus adatfeldol-
gozas esetén ugyanis maga az adatfeldolgozas miivelete olyan kornye-
zetben torténik, ahol programozott akciokra (felhasznaloi kérésekre,
utasitasokra) programozott reakciok (adatfeldolgozasi miiveletek) ko-
vetkeznek be."” Egy ilyen rendszerben azért nehézkes a véletlen fogal-

9 Infotv. 3. § 10.
10 Kohdany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdag

egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 65. p.
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manak definialdsa, mert az adat megsemmisiilése, sériilése, felhaszna-
16i hiba (ismerethidny, rossz szoftverhasznalat) vagy programozoéi hiba
(az adatfeldolgozast végzé szoftver programhibaja, amikor a szoftver
nem a felhasznaléi kézikonyvben leirtaknak megfeleléen miikodik),
esetleg vis maior (arviz, belviz, tlizvész, f6ldrengés, vihar stb.) kovet-
kezménye lehet. Az egyes vis maior eseteket, azaz az adatkezeld, illetve
az adatfeldolgozo tevékenységi korén kiviil esd, kiils6, elharithatatlan
okokat, csapdsokat at lehet mindsiteni jogilag véletlenné, azonban kell
lennie valamilyen intézkedési tervnek, szabalynak vis maior esetére is.
Alapszabdly, hogy az adatkezel6 kételes megtéritenie az okozott kart,
ha megszegte az adatbiztonsag kovetelményeit, azonban mentesiil a fe-
lelésség aldl, ,ha bizonyitja, hogy a kart az adatkezelés korén kiviil esd
elhdrithatatlan ok idézte el¢”."

A negyedik bekezdés szerint megfelelé technikai védelemmel kell
biztositani, hogy eltér6 céllal rendelkez6 elektronikus nyilvantartéso-
kat ne lehessen kozvetlentiil 6ssze kapcsolni és az érintetthez rendelni.'*

A paragrafus utolso el6tti bekezdése a személyes adatok automati-
zalt feldolgozasaval foglalkozik. Eszerint az adatkezelének biztositania
kell, hogy példaul jogosulatlan személyek ne vihessenek be és ne hasz-
nalhassanak fel adatokat, tizemzavar esetén a rendszert helyre lehessen
allitani. Naplozni kell azt, hogy kik, mikor, milyen adatokat vittek be a
nyilvantartdsba, kiknek tovabbitottak az adatokat, vagy milyen hibak
fordultak el6.

Az informatikai biztonsag fogalmabdl és az Infotv. rendelkezései-
bél kiindulva tehat 6sszefoglalhatjuk azokat a védelmi mddszereket,
amelyekkel az adat biztonsaga megvalosithaté: ezek az adatbiztonsag
Osszetevoi. A védelmi mddszerek felvazolasanal az adatbiztonsag koz-
ponti kategoriajabdl, az adatbol kell kiindulnunk.

11 Infotv.23.§ (1)
12 http://www.adatvedelmiszakerto.hu/2011/09/az-adatbiztonsag-kovetelme-
nye-az-uj-adatvedelmi-torvenyben - let6ltve: 2011.10.27.
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Igy beszélhetiink szervezési intézkedésekben megvalésulé admi-
nisztrativ védelemrdl, amely az adat védelmének legkiils6 korét, a szer-
vezet (adatkezeld, adatfeldolgozo) és a szervezetet koriilvevé kornyezet
szabalyozasat, vezetését jelenti.

A fenti normaszoveg emlitést tesz az eljarasi szabalyokban megnyil-
vanuld védelmi intézkedésekrdl. Ide tartoznak a szervezetek (adatkez-
el6k és adatfeldolgozok) altal megalkotott titok- és adatvédelmi, vala-
mint adatbiztonsagi szabalyzatok.

A normaszoveg altal emlitett harmadik védelmi modszer a techni-
kai, muszaki védelem. Ezt a modszert két részre oszthatjuk: fizikai és
logikai védelemre. A fizikai védelem korébe vonhatdk az adatot koz-
vetleniil koriilvevd targyiasult tényezdk, igy a kornyezeti infrastruk-
tara, épiiletek, helyiségek, vezetékek, hardverek, adathordozék, doku-
mentumok védelme. A logikai védelem korébe az adatok, a szoftverek,
valamint a kommunikacié védelmét sorolhatjuk.

Végiil kiilon érdemes foglalkozni az informatikai biztonsagi rend-
szerek leggyengébb lancszemével, az emberrel. Ide sorolhatjuk azokat
a védelmi modszereket, amelyek az emberek megbiizhatatlansagaval,
pontatlansagaval szemben védik az adatokat. Ide tartozik kiilonosen
a teljesitménykovetés,” valamint az emberek gyengeségére alapulé ha-
ckertamadasok elleni védelmi mddszerek. Ezeket a human védelem
kategoridjaban foglalhatjuk 6ssze.

A védelmi modszereket a késGbbiekben részletezni fogom.

Az adat biztonsaga egyenes ardnyban 4ll az adat védelmével és fordi-
tott aranyban a kényelemmel. Ebbdl kovetkezik, hogy annal nagyobb
az adat biztonsaga, minél hatékonyabb annak védelme. Igy kijelent-
hetjiik, hogy a teljes biztonsag (ha ez egyaltalan elérhet6 a gyakorlat-
ban) a felhaszndlok szdmara nagy kényelmetlenséggel jarna, viszont,
ha az informatikai rendszerek kényelmes hasznalata a cél, akkor le kell

13 Természetesen a 36/2005. (X. 5.) AB hatarozat figyelembevételével.
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mondanunk a védelemrdl."* Ez az elv val6jaban az informacios rendszer
haszndlhatdsaga és az adat, az adatalany védelme kozotti kapcsolatot
jelzi. Az adatbiztonsagot ugy kell kialakitani, a védelmi modszereket,
intézkedéseket ugy kell megvalasztani, hogy mind az adatalany, mind
az adat védelme megvaldsuljon, azonban a sziikséges intézkedések ne
tegyék nehézkessé, lassuva, esetleg lehetetlenné az informatikai rend-
szer mindennapos hasznalatat. Ennek ellenére a torvény szovegébdl
kovetkezik, hogy ha sorrendiséget kellene felallitani, elsébbséget kap
az adatalany maganszférajanak biztonsaga, majd a személyes adatok
védelme, aztdn az egyéb adatkorok, titokkorok védelme és legutolsd
sorban kovetkezne az ezek megvaldsitasara vonatkozé eszkoztar, az
adat biztonsaga. Masképp fogalmazva, az adatalany védelmével jaro
kovetelmények hatarozzdk meg az adat védelmének eszkozeit és nem
forditva.

Ez a tétel azonban nem mindig igaz. Az Infotv. nem tartalmazza azt
az ar--érték, pontosabban kar--érték deklaraciot, amely az Adatvédel-
mi Iranyelvben jelent meg: , Tekintettel a technika vivmanyaira és al-
kalmazdsuk koltségeire, ezen [adatbiztonsdgi] intézkedéseknek olyan
szintl biztonsagot kell nyujtaniuk, amely megfelel az adatkezelés altal
jelentett kockazatoknak és a védendé adatok jellegének.”” A védendd
adatok jellege szerinti adatbiztonsag azt jelenti, hogy a kiilonb6z6 adat-
korok és titokkategoriak kozott egyfajta sorrendiséget kell felallitani a
védelem eréssége szempontjabol. Néhany kérdést még igy sem lehet
eldonteni, példaul az dllam titka vagy a maganszféra titka érdemel-e
erdsebb védelmet. Azért ennek ellenére a magyar jogi szabalyozasbdl
is kirajzolédik valamiféle sorrendiség. Igy kijelenthetjiik, hogy a sze-
mélyes adatok védelménél erésebb védelmi intézkedéseket kell alkal-
mazni a kiilonleges adatok és az egészségiigyi személyes adatok esetén.

14 Peter Norton — Mike Stockman: A hdlozati biztonsdg alapjairdl. Kiskapu Ki-
ado, Budapest, 2000. 10. p.
15 Adatvédelmi Iranyelv, 17. cikk (1)
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Viszont ugyancsak nem donthet6 el példaul az sem, hogy a kozérdeki
adatok a személyes adatokkal egyenld, erésebb vagy pusztan csak mas-
fajta védelemben részesiilhetnek.

Az Adatvédelmi Iranyelv alapjan az adatkezelés altal jelentett koc-
kazatokat is figyelembe kell venni az adatbiztonsag kialakitasakor, azaz
a lehetséges tamadasok, tamadasi feliilletek nagysagat és a tdmadassal
bekovetkezhetd kar mértékét is. Tehat végtelen pénz elkoltésével akar
végtelen biztonsdag is elérhetd, legalabbis elméletben. Az Adatvédelmi
Iranyelv szerint az adatbiztonsagra csak annyi pénzt érdemes elkol-
teni, amennyi legfeljebb a bekovetkezhetd kar nagysaga. Ez azonban
ismét hasonlé kérdéseket vet fel, mint amelyeket az el6z6 bekezdésben
tettem fel: Mennyi az adat pénzben kifejezett értéke? Ertékesebb-e a
személyes adat, mint az allamtitok? (Amerikai privacy-védok részérél
torténnek kisérletek arra, hogy az adat, a személyes adat valodi, piaci
értékét megallapitsak, és az interneten elérheté adat-érték kalkulato-
rokkal nyilvanossa és kiszamithatéva tegyék.')

Mivel a jogszabaly nem definidlja a kar-érték aranyt, igy azt a gya-
korlat kényszeriti ki. ,A védelem kialakitasa soran felmérésre, elemzés-
re keriilnek a kockazati tényezdk, lehetséges timadasok és azok varhat6
kockazata is. A kovetkezd 1épés ezek modszeres megsziintetése. Az 6sszes
kockazat megsziintethetd, igy gyakorlatilag végtelen biztonsag is elérhe-
t6, de ennek végtelen ara van. Csakhogy a felhasznalok nem koltenek tob-
bet rendszeriik védelmére, mint amennyit az valéjaban ér. A gyakorlati
megvaldsitas soran elért és a tokéletes biztonsag kozotti rést maradvany-
kockazatnak nevezziik, amelynek létezését és esetleges kovetkezményeit
a rendszer tulajdonosdnak és tizemeltetdjének tudomasul kell vennie.””

16  http://www.gportal.hu/gindex.php?pg=198341 - letsltve: 2011.10.27.
A személyes adatok értékét kiszamit6 kalkulator a http://turbulence.org/
Works/swipe/swipe data cal.html weblapon érhetd el. Letoltve: 2011.11.05.

17 Azidézet Viraszté Tamds: Titkositds és adatrejtés. Biztonsdgos kommunikdcio és
algoritmikus adatvédelem c. konyvének mottdja. NetAcademia Kft., Budapest, 2004.
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2.1. Informatikai biztonsagi kockazatok - a kozel-
mult eseményeinek tiikrében

2.1.1. 2007. Esztorszag'

Esztorszag févarosiban és észak-keleti részében 2007. aprilis 26-28.
kozott az észt kormany intézkedése - ,Tallin felszabaditéinak szovjet
emlékmiive” athelyezése — miatt zavargasok kezdddtek. Ezt kovetden
rendszeres internetes timaddsokat szerveztek az Eszt Parlament, ban-
kok, minisztériumok, illetve ijsagok és elektronikus hirkozl6k honlap-
jai ellen. A cél a weboldalak blokkolasa és a hivatalos kommunikacios
vonalak elvagasa volt. Ezek mellett az interneten propagandaiizenetek-
ben szoélitottak fel fegyveres ellenallasra és tovabbi erészakra.

Mi sem jelezte jobban a cselekmény sulyossagat, mint az, hogy az
észt halozaton az adatforgalom sokszor 6rakon at a normalis ezersze-
rese volt. Az orszag internetes forgalmat iranyité kézpontok naponta
tobbszor ledlltak a tulterhelés miatt, az dllami szervek hélozatait le kel-
lett valasztani az internetrdl. A banki rendszerek megbénultak, a pénz-
tigyi tranzakciok rendszeresen akadoztak.

Madjus 15-én a tomeges internetes taimadasok miatt az orszag maso-
dik legnagyobb bankjanak fel kellett fiiggesztenie azon szolgaltatasa-
it, hogy kiilfoldrdl is el lehessen érni a pénzintézet egyes rendszereit.
Egy masik bank nyilvanossagra hozta a timaddsok miatti veszteségeit:
tobb mint 1 millié dolldros forgalomkiesést szenvedett el.

Az elemzOk szerint az akciok tulsagosan is jol 6ssze voltak hangolva
ahhoz, hogy mind-6ssze néhany rosszindulati programozot feltételez-
zenek a hattérben. Néhany tamadast sikeriilt orosz szerverekig vissza-
vezetni, s6t, az Eurdpai Parlament allasfoglalasa szerint a tamadasok

18 Muha Lajos: Kiberhdborii az orosz—észt viszony kapcsdan. Hacktivity 2007
Konferencia, Budapest, Magyarorszag, 2007. 09. 22-23. p.
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az orosz kozigazgatas IP cimeirdl érkeztek, de az alkalmazott technika
miatt nehéz meghatdrozni a pontos forrasokat.”

A beavatkozast sem az észtek, sem az EU, sem a NATO nem min6-
sitette katonai akcionak.

2.1.2. 2008. Graz-orosz haboru

2008 augusztusaban kitort a griaz-orosz habora Dél-Oszétia hovatar-
tozasa miatt. A haboru soran mindkét fél intenziv informdcids csatat
is vivott, az internetet is felhasznalva, annak ellenére, hogy az infra-
struktura igen szegényes volt, az online tajékoztatas kiiktatasat els6d-
leges fontossagtnak tartottak. A gruz kormany lehetetlenné tette az
orosz weboldalak elérését Gruziabol, és a haboru részvevéinek webol-
dalai folyamatos hacker-célpontok voltak, tehat mindkét fél bevetette
ezt az eszkozt.

2.1.3. 2009. Dél-Korea

2009 juliusaban dél-koreai magan- és kormanyzati oldalak ellen indult
osszehangolt tdmadds. A célpontok hirportdlok, a kozigazgatds, ban-
kok honlapjai, online aukcids oldalak, az orszagban allomasozé ame-
rikai csapatok honlapjai voltak. Feltételezések szerint egy észak-koreai
vagy egy vele szimpatizal6 kisebb hackercsoport éllt a tamadas mo-
gott.”* Tanulsag: néhany ember kiilonosebb hadaszati tudas nélkiil is
képes karokat, fennakadasokat okozni egy informatikailag fejletlen
allamnak.

19 Muha Lajos: A Magyar Koztdrsasdg kritikus informdcids infrastruktirdinak
védelme. (Doktori értekezés) 2007. 50. p.

20 Kovacs Laszl6 — Krasznay Csaba: Digitdlis Mohdcs. Kibertdmadadsi forgato-
konyv Magyarorszdg ellen. Hadmérnok, IV. évfolyam, 2009/4. (december)
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2.2. Kritikus infrastruktuara

A kritikus infrastruktira fogalma a 2080/2008. Kormdanyhatarozat*
szerint a kovetkez6: ,Kritikus infrastruktura alatt olyan, egymassal
Osszekapcsolddo, interaktiv és egymadstdl kolesonos fiiggésben 1évo
infrastruktara-elemek, létesitmények, szolgaltatasok, rendszerek és
folyamatok hélozatat értjitk, amelyek az orszag (lakossag, gazdasag
és kormanyzat) mikodése szempontjabdl 1étfontossaguak, és érdemi
szerepiik van egy tarsadalmilag elvart, minimalis szint{ jogbiztonsag,
kozbiztonsag, nemzetbiztonsag, gazdasagi mikodoképesség, kozegész-
ségligyi és kornyezeti allapot fenntartasaban.” A kritikus informacios
infrastruktdra az Eurdpai Uni6 Z6ld Konyve? szerint ,,azon infokom-
munikdciés rendszerek, melyek magukban kritikus infrastrukturak,
vagy ilyenek miikodéséhez elengedhetetleniil sziikségesek”.

A kormanyhatarozat 10 agazat 43 aldgazatat sorolja a kritikus inf-
rastrukturak kozé, melyek mindegyike kivétel nélkiil, kisebb vagy na-
gyobb mértékben fligg az informacios rendszerektdl.

Kovacs Laszlo és Krasznay Csaba Digitdlis Mohdcs cimt forgatd-
konyve a kovetkezé sorrendben hatdrozza meg a megtamadni kivant
célokat:

o elektronikus média;

o musorszords;

« internetes média;

o pénziigy - beleértve a kozigazgatasi rendszerek kapcsolatat a

Magyar Allamkincstérral;

o kozlekedés;

21 http:/pvirbm.hu/jog/File/2080 2008%20Korm.%20hat.doc, 4. oldal - letolt-
ve: 2011.10.28.

22 Zo6ld kényv a létfontossdgu infrastrukturdk védelmére vonatkozé eurdpai
programrol, 7. p. — http://eur-lex.europa.eu/LexUriServ/site/hu/com/2005/
com2005_0576hu01.pdf - letdltve: 2011.10.28.
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o telekommunikacio;
o internet;
o villamosenergia-szolgaltatas.

Ezekbdl kovetkezik, hogy a magyar kozigazgatas intézményeinek je-
lentés része kritikus infrastrukturdnak mindsiil, de mindenképpen
tiigg t6le. Fontos, hogy ezen intézmények rendelkezzenek a sziikséges
védelmi mddszerekkel — nem csak a kibertamadasok ellen!

22



3. Az informatikai biztonsagi
kornyezet

Az adat védelmére tett technikai, muszaki, szervezési és eljardsi in-
tézkedések az informatikai biztonsagi kornyezetben érvényesiilnek.
Az adat fel6l kozelitve az informatikai biztonsagi kornyezet fogalmat,
ide tartozik valamennyi, az adatot logikailag és fizikailag koriilvevo
eszkoz, targy, objektum, intézkedés stb.

ési rer
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1. dbra: Informatikai biztonsdgi kérnyezet™

23 Kohdany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdg
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 91. p.
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Ha az informatikai biztonsagi kornyezet helyesen van kialakitva, elemei az
adat kortil héjszertien, korkorosen helyezkednek el. (Lasd: 1. abra.) A kiil-
s6 kort a szervezet (adatkezeld, adatfeldolgozé) miikodési rendje és gya-
korlata alkotja. Ide tartoznak példaul a szervezeti miikodés kialakitasanak
kérdései és mindazok a szervezési feladatok, amelyek belsé tényezéktol
fuggenek. A masodik kort a humdn eréforrasok alkotjak; itt talalhatok a
megbizhatosaggal, teljesitménykovetéssel kapcsolatos védelmi intézkedé-
sek. A harmadik kort az objektumok, helyiségek alkotjak. Itt az adat - és
tegyiik hozza: a vagyon - védelme érdekében megvaldsitandé belépés- és
mozgas-ellendrzési intézkedések, vagyon- és személyvédelmi intézkedé-
sek, természeti csapasok elleni intézkedések vannakk. A negyedik kort a
helyiségeken beliil elhelyezett berendezési targyak és munkahoz sziikséges
eszkozok alkotjak, s itt sorakoznak az adat fizikai tarolasaval kapcsolatos
védelmi intézkedéseksorakoznak. Ennél beljebb mar az adatforgalmat
kozvetleniil lebonyolitd, aktiv halozati eszkozoket és egyéb hardvereket
talaljuk. E korben a fizikai és logikai halézatvédelem és a szamitogépek
fizikai és logikai védelme valosul meg. A hatodik korben a védelmi mod-
szerek mdr az adat logikai védelmét szolgaljak a kiilonboz6 rendszerekhez,
szoftverekhez, illetve magahoz az adathoz vald hozzaférési jogosultsagok
meghatarozasaval. A legbels6 kor az adat védelme érdekében magaval az
adattal végzett miiveleteket jelenti; itt a kriptografia eszkozeit alkalmazzak.

3.1. Bizalmassag, sértetlenség és rendelkezésre allas
A Kozigazgatasi Informatikai Bizottsag (KIB) 25. szamu ajanlasa* a

kovetkez6képp definidlja az informatikai biztonsagot és a hozza kap-
csolodo fogalmakat:

24 A KIB 25. szamu ajanldsa, 23-24. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2
IBIK vl 0 vegl.pdf - letoltve: 2011.10.28.
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3.1.1. Informatikai biztonsag

Az informatikai biztonsag az informatikai rendszer olyan - az érintett
szamara kielégité mértékii — allapota, amelynek védelme az infokom-
munikdcids rendszerben kezelt* adatok bizalmassaga, sértetlensége
és rendelkezésre alldsa, valamint a rendszer elemeinek sértetlensége
és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a
kockdazatokkal aranyos.

Egyszerusitve: az informatikai rendszerekben kezelt adatok bizal-
massaganak, sértetlenségének és rendelkezésre dllasdnak védelme.

3.1.2. Bizalmassag

Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

3.1.3. Sértetlenség

Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forras-
bdl szarmazik.

3.1.4. Rendelkezésre allas

Az informatikai rendszerelem - ide értve az adatot is - tulajdonséga,

amely arra vonatkozik, hogy az informatikai rendszerelem a sziikséges
idében és id6tartamra haszndlhatd.

25 Az adatok kezelése az alkalmazott eljarastdl fiiggetleniil: adatok gytjtése,
felvétele, tarolasa, feldolgozasa (megvaltoztatas, atalakitds, 6sszegzés, elem-
zés stb.), tovabbitasa, torlése, hasznositdsa (ideértve példdul a nyilvanosségra
hozatalt is) és felhasznaldsuk megakadalyozasa.
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3.1.5. Zart védelem
Zart a védelem, ha az Osszes relevans fenyegetést figyelembe veszi.
3.1.6. Teljes kori védelem

Teljes kori a védelem, ha az informatikai rendszer Osszes elemére
kiterjed.

3.1.7. Folytonos védelem

Folytonos a védelem, ha az idében véltoz6 koriilmények és viszonyok
ellenére is megszakitas nélkiil megvalésul.

3.1.8. Kockazattal aranyos védelem

A kockazatokkal aranyos a védelem, ha egy kell6en nagy idéinterval-
lumban a védelem koltségei aranyosak a potencialis karértékkel.

A tovabbiakban az egyszerisitett meghatarozast fogom hasznalni.

Az bizalmassag, sértetlenség és rendelkezésre allas elveit az adatot
koriilvevd biztonsagi kornyezet valamennyi korében érvényesitik. Ezt
konnyu belatni. Vegyiik példaul egy egyetem tanulmanyi rendszerét.
Tegytik fel, hogy csak a bizalmassag elve nem teljesiil. Ez azt jelentené,
hogy barki hozzaférhetne a felhasznalok (oktatok, hallgatok, tanulma-
nyi hivatal munkatdrsai stb.) személyes adataihoz, és jogosultsagaival
(vissza)élhetne.

Ha csak a sértetlenség elve nem teljesiilne, akkor nem lehetne meg-
bizni példaul abban, hogy a vizsgan megszerzett érdemjegy nem fog-e
»véletleniil” megvaltozni vagy torl6dni. Ugyanez lenne a helyzet a sze-
mélyes adatokkal kapcsolatban is.
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Ha csak a rendelkezésre allas elve nem teljesiilne, akkor semmit sem
érne a tanulmanyi rendszer, ha vizsgara jelentkezéskor folyton leallna
a tul sok konkurens felhasznalé miatt.

A példa ne vezesse félre az Olvasot, a bizalmassag, sértetlenség és
a rendelkezésre allds elve nem csak az informdcidtechnolégiai eszko-
z0kon alkalmazando, hiszen az informatikai biztonsag fogalma tech-
noldgia-semleges, az informatikai biztonsagi kornyezet 6sszes elemére
érvényes. Ezt a kés6bbi példaknal latni fogjuk.

Koénnyen megérthetjiik, hogy nem emelhetjiik ki egyik elvet sem a
tobbi koziil, nem tehetjiikk fontosabba egyiket a masiknal, hiszen ha
csak barmelyik sériil, mar nem beszélhetiink a biztonsag allapotardl.

Ha az informatikai biztonsagi kornyezet valamely eleme olyan allapot-
ban van, hogy fennall a bizalmassdg, a sértetlenség vagy a rendelkezésre
allas sériilése, akkor az adott elem a fenyegetettség allapotaba keriilt.

A fenyegetettség allapota az informatikai biztonsagi kornyezetben
mindig valamilyen veszélyforrasbol kiindulva kévetkezik be. A ve-
szélyforras jelentkezhet az informatikai biztonsagi kornyezeten beliil,
példaul lehet valamilyen nem kell6en megszervezett vagy végrehajtott
védelmi intézkedés, cselekmény, hibasan miikodé hardver vagy szoft-
ver, a valosagnak meg nem felel6 (esetleg modositott) adat, az adat-
kezelési tevékenység ellatasara alkalmatlan objektum vagy helyiség,
bizalmassdgaban sériilt humdn eréforras. A veszélyforrds azonban
eredhet az informatikai biztonsagi kornyezeten kiviilrél is, igy lehet vala-
milyen kiils6 rdhatds, természeti csapds, robbands a szervezet miikodési
kornyezetében stb. Ezek a kiils6 veszélyforrasok dltalaban a vis maior
kategoéridjaba tartoznak ugyan, az adatbiztonsag azonban éppen arra
iranyul, hogy az adatokat ezek egy része ellen is védje.

A fentebb roviden vazolt veszélyforrasokrdl és az azok elleni védeke-
zésrél szolnak a kovetkezd fejezetek.
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4. Szervezeti és mukodési
veszélyforrasok, védelmi
modszerek

A szervezeti és miikodési veszélyforrasok a szervezet miikodési rend-
jében és gyakorlataban keresenddk. E tényezék koziil tekintsiik at a
legfontosabbakat az alabbiakban.

Az egyik alapvetd veszélyforras a biztonsagi szervezet hidnya vagy
elégtelen kialakitdsa. Ha nincs a szervezeten beliil elkiiloniilt, az adat-
biztonsagért felelés egység vagy személy, a védelmi intézkedések is el-
maradnak, vagy kellé 6sszehangolds és megtervezés hidnydban elszi-
getelt projektekben valosulnak meg. Ilyen mdédon veszélynek vannak
kitéve az adatok és az adatalanyok is, hiszen a szervezet nincsen felké-
sziilve egy esetleges tamadasra.

Szintén komoly veszélyforrast jelenthet az, ha van ugyan biztonsagi
szervezet, de az diszfunkcionalisan miikodik, mert nincs megfelel6en
kialakitva. Ilyen gyakran el6fordulé alapvet6 hiba, hogy a biztonsagi
szervezet nem a megfelel6 szinten helyezkedik el a szervezeti hierar-
chidban, esetleg nem is valamelyik adatbiztonsaggal kapcsolatos szer-
vezeti egység ala van rendelve. Ilyen mdédon a befolyasat nem tudja
kiterjeszteni az egész szervezetre, és igy ez a megoldas nem teszi le-
hetévé Osszehangolt védelem, egységes szervezeti védelmi reakciok
kialakitasat.

A szervezet mlikodési rendjében és gyakorlataban rejlé veszélyfor-
rasként fogalmazhatok meg a titokvédelmi és iratkezelési hianyossa-
gok (beleértve az elektronikus dokumentumok kezelésének rendjét is).
Ezek a veszélyforrasok akkor jelentkeznek, ha a sziikséges titokvédel-
mi és iratkezelési szabalyzatok nincsenek kidolgozva, igy a kiilonb6z6
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titokkategoriak kezelése ad hoc médon, elszigetelt megoldasokkal tor-
ténik. Ekkor az adatkezelés jogi, hozzaférés-jogosultsagi és adatbizton-
sagi menete nem illeszkedik bele a szervezeti miikodés napi rutinjaba,
nem valik mindenre kiterjedd tevékenységgé.

Talan még ennél is sulyosabb veszélyforrast jelent az, ha ki vannak
ugyan dolgozva a sziikséges szabdlyzatok, azonban az adott intézmény
dolgozodi nem tartjak be azokat egy helytelen, de a szamitogép-hasz-
nalok korében annal inkdbb elterjedt gondolkodasmadd kovetkeztében:
»Miért védjem az adatokat, ki az, aki engem meg akarna tdimadni?” Ez
a gondolkoddsmdd a human eréforrasok bizalmassdganak és rendel-
kezésre allasanak sériilésén keresztiil hat a szervezet napi mikodési
gyakorlatara, és egyuttal befolyasolja az adat biztonsagit.

Ami az iratkezelési rendet illeti, egyarant kell figyelniink a hagyo-
manyos, papiralapu, valamint az elektronikus iratok kezelésére. A ha-
gyomanyos iratok kezelésénél a legnehezebb rész a védend6 adatokat
tartalmazd iratok tarolasanak, illetve megsemmisitésének rendje. A fe-
nyegetettség allapotat idézheti el6 ugyanis az iratokban talalhaté ada-
tok jellegének meg nem felel tdroldsi mod és az iratmegsemmisités
helytelen gyakorlata is (példaul a megsemmisitend§ iratokat kiteszik a
folyosora, vagy egyszer(ien kidobjak a szemétbe).

Fontos megemliteni a harmadik felekkel kotott szerzédésekbél
ered6 veszélyforrasokat. Ilyen szerz6dések altalaban az informdci-
6s rendszer fejlesztésére (példaul uj szoftverek, hardverek telepitése),
az informatikai biztonsagi kornyezet elemeivel valé muveletvégzésre
(példaul uj klimaberendezést kap a szerverszoba) vagy adatfeldolgo-
zasra vonatkoznak. Ezen szerzédések tdmaddsi lehetdségét kindlnak
akkor, amikor nem hatarozzak meg kell6képpen, azaz a védendé ada-
tok jellegének megfelelGen a teljesité félnek az informatikai biztonsagi
kornyezetbe valé fizikai és logikai belépési és hozzaférési jogosultsaga-
it, vagy nem rogzitik egyértelmtien és a teljes mtveletre kiterjed6en az
adatfeldolgozas kereteit.
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4.1. A helyi biztonsagi feliigyelet / biztonsagi vezeto

Az informatikai biztonsag olyan felel6sség, amelyben egy intézmény
vezetésének valamennyi tagja osztozik. Mivel a szervezetet érint6 6sz-
szes szervezési intézkedésrol a vezetés dont, az adatvédelemért, az adat-
biztonsagért felelGs szervezeti egységet (kisebb szervezetnél ez alatt az
adatvédelmi és adatbiztonsagi feleldst) kozvetleniil a szervezet vezet6je
ala kell rendelni. A védelemért felel6s szervezeti egységnek (helyi biz-
tonsagi feliigyeletnek) az adatvédelmet és az adatbiztonsagot egyiitte-
sen, egymasra tekintettel kell érvényesitenie, semmiképpen sem emel-
heti az adatbiztonsagot az adatalany védelme f6lé. Ezért a védelem-
mel foglalkoz6 szervezeti egység olyan szakembergardabol kell, hogy
alljon, ahol egyforman muvelik mindkét tudomanyteriiletet (tehat az
adatvédelmi joghoz is értenek és az adatbiztonsaghoz is). A valdsag az,
hogy ilyen szakemberekbdl ma még igen kevés all rendelkezésre, ezért
tobbnyire az egyik, illetve a masik szakteriilethez ért6 szakembereket
alkalmaznak, akiknek egyiittes dontése alapjan alakul ki a szervezet
adatvédelmi és adatbiztonsagi stratégidja és technikaja.

A mindsitett adat védelmérdl szolé 2009. évi CLV. torvény (a to-
vabbiakban: Mavtv.) szerint ,,a mindsitett adatot kezel6 szervnél a

o

mindsitett adat védelmével kapcsolatos feladatok végrehajtasat és ko-
ordindlasat a mindsitett adatot kezeld szerv vezetdje altal kinevezett
biztonsagi vezetd végzi. Amennyiben a mindsitett adatok mennyisége
indokolja, az ezek védelmével kapcsolatos feladatok ellatasara kiilon
szervezeti egységként helyi biztonsagi feliigyelet is kijelolhet6. Ebben
az esetben a helyi biztonsdgi feliigyeletet a biztonsagi vezetd vezeti.”
A 90/2010. (III. 26.) Kormanyrendelet 5. §-a alapjan a biztonsagi veze-
tének legalabb fels6foku iskolai végzettséggel, a mindsitett adatok ke-

zelésének vagy védelmének teriiletén szerzett legalabb egy év szakmai

26  Mavtv. 23.§ (2)-(3)
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gyakorlattal, a kezelt mindsitett adatok mindsitési szintjének megteleld
szinti személyi biztonsdgi tanusitvannyal, illetve aldirt titoktartdsi
nyilatkozattal kell rendelkeznie. A biztonsagi vezet6 koteles a bizton-
sagi vezetOk részére tartandd képzésen és tovabbképzésen részt ven-
ni. A személyi biztonsagi tanudsitvanyrol az 5. fejezetben olvashatunk
bévebben.

A biztonsagi vezet6 legfontosabb feladatai kozé tartozik, hogy elké-
szitse a biztonsagi szabdlyzatot, majd gondoskodjon annak napraké-
szen tartasarol és betartatasarol,;” irdsban meghatarozza a biztonsagi
személyzet feladatait,;*® jegyz6konyv felvétele mellett évente ellenérzi
a mindsitett adat védelmére vonatkozo személyi, fizikai, adminiszt-
rativ biztonsagi rendelkezések megtartdsat,;* kezelje a személyi biz-
tonsagi tanusitvanyok kiadasat, meghosszabbitasat és visszavonasat.*
Mindezen kiviil a fizikai és az adminisztrativ biztonsag korébe tarto-
z6 feladatai kozé tartozik példaul a biztonsagtechnikai rendszerek és
eszkozok évi karbantartasa; a biztonsagi tarolok tartalékkulcsainak és
a kodoknak az 6rzése (ezt rabizhatja masra is); a kodok megvaltozta-
tdsdnak nyilvantartdsa,;’' a mas szervtdl kapott, valamint a sajat készi-
tésli, mindsitett adatot tartalmazé adathordoz¢ tigyviteli érdeket nem
képviseld, tobbes sorszamu példanyai megsemmisitésének el6zetes jo-
vahagyasa, amennyiben erre a mindsitett adatot kezeld szerv vezetdje
felhatalmazta.®

A KIB 25. szamu ajanlasa® szerint érdemes létrehozni egy ugyne-
vezett vezetdi férumot, amely szavatolja, hogy a biztonsagi kezdemé-

27 90/2010. (III. 26.) Kormdanyrendelet 58. § (2)

28 90/2010. (III. 26.) Kormdanyrendelet 28. § (1)

29 90/2010. (III. 26.) Korméanyrendelet 6. § (1)

30 90/2010. (III. 26.) Kormanyrendelet 10-12. §, Mavtv. 17. § (2)

31 90/2010. (III. 26.) Kormanyrendelet 33. § (2)

32 90/2010. (III. 26.) Kormanyrendelet 56. § (2)

33 A KIB 25. szamu ajanldsa, 40-41. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2
IBIK vl 0 vegl.pdf - letéltve: 2011.10.28.
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nyezéseket a vezetés jol érzékelhetd tamogatasa kisérje. Ezen féorum
hataskorébe tartozik:

a) javaslattétel az informatikai vezetd testiilet szamara a stratégiai
tervezéshez, az informatikai biztonsagi célok megfogalmazdsa-
hoz és azok szervezeti integracidjahoz;

b) az informatikai biztonsagi iranyelvek és feladatok vizsgalata és
jovahagyasa, a megvalositashoz sziikséges human és anyagi erd-
forrasok biztositasa;

¢) az informatikai biztonsagi intézkedések teljes korti bevezetésének
koordinacidja és biztositdsa szervezeti szinten;

d) a bevezetett informatikai biztonsagi intézkedések, iranyelvek ha-
tékonysaganak folyamatos feliilvizsgalata;

e) az informacios er6forrasok sulyos veszélyhelyzeteknek valo ki-
tettségében bekovetkezd jelentds valtozasok nyomon kovetése;

f) az informatikai biztonsagi események nyomon kovetése;

g) az informatikai biztonsag fokozasat szolgalo jelentés kezdemé-
nyezések jovahagyasa;

h) az Informatikai Biztonsagi Vezetd személyének kijelolése, feladat-
és hataskorének meghatarozasa;

i) az informatikai biztonsagi tudatossag fenntartasa a szervezet-
nél (példaul felhasznaldi tanfolyamok szervezésével, illetve kony-
nyen értelmezhetd, csak az eszencidkat tartalmazoé informatikai
biztonsagi ,kisokos” kiadasaval).

A szervezeten beliil érvényesiil6 informatikai védelem alapveté dokumen-
tuma az adatvédelmi és adatbiztonsagi szabalyzat. Ez a dokumentum azo-
kat a rendszabélyokat tartalmazza, amelyek mentén a szervezet miikodése
szervez3dik az informatikai védelem és az informatikai biztonsag terén, és
amelynek a fenti ajanlds szerint legalabb az alabbiakra ki kell térnie:
a) a szervezet vezetésének egyértelmi nyilatkozata az informatikai
biztonsag szabalyozott kialakitdsara, illetve fenntartasara;
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b) az informatikai biztonsag alapvetd fogalmaira;

¢) az informatikai biztonsaggal kapcsolatos feladat- és hataskorokre,
felel6sségekre, a biztonsagi események jelentésének rendjére;

d) elvek, kovetelmények, kotelezd eljarasok, szabvanyok.

E dokumentumban ugyancsak szabalyozni kell az adatokhoz valé
hozzaférés jogi és technikai feltételeit, gy, hogy a miiszaki megolda-
sokat a jogszabalyok érvényesitése szolgalatdba allitjak. Ennek kereté-
ben rendelkezni kell az informatikai biztonsagi kornyezet elemeirdl és
azok védelmérdl is.

Mindannyian tudjuk, hogy egy szabdlyzat annyit ér, amennyit be-
tartanak belGle, ezért nagy sziikség van az adatvédelmi és adatbizton-
sagi tudatossag novelésére, amelyre kivalo eszkoz a mar emlitett tanfo-
lyamok rendszeres szervezése.

A harmadik felekkel kotott szerzédések esetében elére meg kell
egyezni az alkalmazott védelmi intézkedésekben, és meg kell hataroz-
ni a védelmi intézkedéseket. A kiilsé személynek adott hozzaférés to-
vabbi részvevoket is magaban foglalhat, ezért a szerz6désnek az ilyen
hozzaférésekre is ki kell térnie, tartalmaznia kell a hozzajarulast mas
résztvevokre, tovabbd meg kell hataroznia a szamukra engedélyezett
hozzaférés feltételeit.
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5. Human veszélyforrasok és
védelmi mddszerek

Az informatikai biztonsagi kérnyezetben a human veszélyforrasok két
iranybol jelentkezhetnek: Egyrészt beliilr6l, amely esetben a humén
er6forrasok bizalmassaga, sértetlensége és rendelkezésre allasa sériil.
Masrészt viszont human veszélyforrasnak tekinthetjiik a kiviilrél ere-
dé, az informatikai biztonsag kedvez$ allapotanak megvéltoztatasat
célul kitiz6 szandékos emberi magatartasokat, cselekményeket.

A beliilrél jelentkezd veszélyforrasok alapja dltalaban a nem meg-
felel6 szintl adatvédelmi és adatbiztonsagi tudatossag, amelynek
kovetkezményei az adatvédelmi és adatbiztonsagi szabalyok be nem
tartasa, a veszély tulzott lekicsinylése, ilyen modon a talzott bizton-
sagérzet kialakuldsa (,,Miért pont engem tdmadndnak meg?” - gon-
dolkoddsmad). Ebbél erednek a korantsem csak legenddkban szerep-
16 sarga cetlik, amelyek a jelszavakat tartalmazzak, és jol lathatéan
viritanak a szamitégépek monitoran vagy kevésbé jol lathatéan a
fiokokban. Ez a magatartas teret enged a kiviilrél eredé6 human ve-
szélyforrasoknak is.

Ennél is stulyosabb belsé veszélyforrasnak tekinthetd, ha maga a fel-
hasznal6 fordul az informatikai biztonsagi kornyezet valamelyik ele-
me ellen. Itt kiilon kell valasztani a véletlen (de nem vétlen) és szan-
dékos karokozast. A gondatlanagbdl elkovetett kdarokozas altalaban
valamilyen szervezési hibara vagy inkompetencidra vezethetd vissza
(példaul ha elhanyagoljak a leend6 munkavallalok megbizhatdsagardl,
tudasarodl, informatikai el6életérdl valé megfelelé meggy6z6dést). Saj-
nos, gyakrabban fordul el6, hogy az - esetleg elbocsatott — alkalmazott
valamely okbol bosszubél vagy nyereségvagybodl fenyegeti az informa-
tikai biztonsagi kornyezet elemeinek biztonsagat.
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Az informatikai biztonsagi rendszeren kiviili human veszélyforra-
sok kozé szoktak sorolni a tomegjelenségeket, példaul a megmozdula-
sokat 2006 8szén Budapesten vagy 2011 augusztusaban Londonban. E
jelenségek értékelése tulmutat az informatikai biztonsagi kérnyezeten,
amelyhez a politikai, tarsadalmi alaprendszer elemzésére lenne sziik-
ség, amit viszont nem e tankonyv hivatott megtenni. Véleményem sze-
rint az ilyen fajta jelenségek ritkak, de ezekre is valaszreakciokkal kell
rendelkeznie egy szervezetnek.

Szintén a kiviilrél ered6 human veszélyforrasok kozé sorolhatjuk
azokat a szandékos emberi magatartasokat, amelyek egy informatikai
biztonsagi kornyezetben fennallé biztonsagi kedvez6 allapot megval-
toztatasara irdnyulnak. A szakirodalom eltéré értékelést ad és kiilon-
boz6 elnevezéseket hasznal ezekre a cselekedetekre és az elkovetSk
személyére is. Korantsem a teljesség igényével emeljiink ki harom el-
kovet6i kort, illetve tevékenységfajtat.

« Hacking, hacker: A hacker tevékenysége altaladban nem kozvet-
lentil pusztitasra, rombolasra iranyul, hanem pusztan arra, hogy
bebizonyitsa, valamely adatbiztonsagi intézkedés nem éllja meg
a helyét az informatikai biztonsagi kornyezetben, azaz nem al-
kalmas a biztonsag kedvezd allapotdnak a tartos fenntartasara.*
A hackinghez 4ltalaban nem kapcsolddik nyereségvagy, de bdsé-
ges példat talalunk az ellenkezdjére is.

o Cracking, cracker: A cracker olyan, a szamitastechnikahoz ma-
gas szinvonalon érté személy, aki tudasat elsésorban a sajat cél-
jaira hasznalja fel, visszaél vele, és masokat kdrosit meg. Szami-
togépekre hatol be jogtalanul, adatokat szerez meg és hasznal fel
elsGsorban anyagi javakért, esetleg tarsai elismerésének reményé-
ben. A cracker az altala birtokolt informaciéval (példaul kédok,

34 Kohany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdig
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 97. p.
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jelszavak, titkositasi kulcsok) visszaél,” és ezaltal szoftvereket és
rendszereket haszndl illegdlisan, adatokat szerez meg és hoz nyil-
vanossagra, illetve 6sszehangolt timadassal nagyobb rendszerek
mukodését lehetetleniti el.

o Script kiddie: 4ltaldban olyan, komoly szaktudassal nem rendelke-
z0 fiatal gyerekrdl van sz6, aki hackerek altal megalkotott eljarasok
alapjan masok altal megirt programokat (,,szkripteket”) hasznal
arra, hogy vandalkodjon (példdul masok halézati kapcsolatat vagy
gépének miikodését megzavarja, gépekre betorve az ott levo tartal-
makat torolje vagy megviéltoztassa), szamitogépekre illegalis hoz-
zaférést szerezzen és annak eréforrasait engedély nélkiil hasznalja.*®

A hacker fogalma azért is érdekes, mert kezdetben nem kapcsolddott
hozza pejorativ jelentés: a szamitdstechnika héskordban a hatalmas
szakmai tudassal rendelkezd szakemberek nevezték magukat hacker-
nek. A mai hackerekre is jellemz6 a hatalmas szakmai tudas, azonban
tevékenységiik — az informatikai rendszerekbe valé behatolas, bizton-
sagi intézkedések kikeriilése vagy kiiktatdsa — btlincselekmény, még
akkor is, ha nem iranyul kozvetlen karokozasra.

A hackerek és crackerek sokszor a human eréforrasok — dolgozok,
felhasznalok - 6vatlansagat hasznaljak ki, hogy célt érjenek. Ugyanis
igen gyakran nem a technikai, hanem ,,az emberi esend6ség az, amely
miatt megszakad az informatikai biztonsag védelmi rendszere. A j6
szandéky, dm tudatlan alkalmazottakat konnyen kihaszndljak a ha-
ckerek, akik tudjak, a hattérbol mely szalakat kell mozgatni.”* Ilyen-
kor a hacker vagy cracker az informatikai biztonsagi kornyezeten beliil
1év6 emberektd] szerez meg adatokat (jelszavakat, kodokat stb.) félre-

35 http://hu.wikipedia.org/wiki/Cracker - letoltve: 2011.10.29.

36 http://huwikipedia.org/wiki/Hacker#Script kiddie - let6ltve: 2011.10.29.

37 Jeff Crume: Az internetes biztonsdg beliilrél. Amit a hekkerek titkolnak. Szak
Kiadé, Budapest, 2003. 75. p.
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vezetéssel vagy a human er6forrasok bizalmassaga, sértetlensége el-
len irdnyuld kozvetlen tdmaddssal, azaz kényszeritéssel, zsaroldssal.*®
A félrevezetésre példa, amikor a timadd olyan személynek adja ki ma-
gat, aki létezik az informatikai biztonsagi kornyezetben (példaul rend-
szergazda, karbantart6, operator, helpdeskes tigyintéz4) vagy azon
kiviil (példaul postas, pizzafutar, szerel6). Korunk egyik legnagyobb
hackere, Kevin Mitnick is hasznalt ilyen megtéveszté mddszereket.”

A félrevezetés masik formdja, az ugynevezett phising, magyarul adat-
halaszat: személyes adatok ellopasa elektronikus mddon, térvénytelen
cselekedet végrehajtasa céljabol. A leggyakrabban eltulajdonitott adatok:
kulcsszavak, bankkartya-adatok. A félrevezetés torténhet kéretlen levél-
ben vagy honlapon, és legtobbszor valamilyen félrevezet6 tizleti ajanlat-
tal, fizetési felszolitassal vagy adakozasi kérelemmel kezd6dik.*

Script kiddie-k tevékenységére volt példa a VBS. Kurnyikova virus.*
(Az e-mail tizeneteken keresztiil terjed6 internet-férget Jan de Wit, egy
20 éves holland fiatalember készitette 2000-ben, programozasi tudas
nélkiil. Miutan rajott, hogy a virus elszabadult és az egész vilagon ter-
jed, 2000 szeptemberében feladta magat a rendérségen. Csak az FBI 55
amerikai vallalatndl 166 000 dollaros kart deritett fel. A holland biré-
sag 2002-ben jogerdsen — az enyhitd koriilményeket is figyelembe véve
- 150 6ranyi kozmunkara itélte a fiatalembert.*?)

38 Peter Norton — Mike Stockman: A hdlozati biztonsdg alapjairél. Kiskapu Ki-
add, Budapest, 2000. 36-37. p.

39 Erréllasd bévebben: Kazari Csaba: Hacker, cracker, warez. Computer Pano-
rama Kiadd, Budapest, 2003. 51-170. p.

40 http://www.ofe.hu/inet/ofe/hu/fogalmak/fogalom.html?phraseid=2173 - le-
toltve: 2011.10.29.

41 Szappanos Gabor: Kirdandulds a szdmitdstechnika sétét oldaldra. VirusBuster
Kft., Budapest, 2003. 10. p.

42 Létai Janos: Elutasitottik az Anna Kurnyikova-virus szerzbjének fellebbezé-
sét. HWSW Online informatikai hirmagazin, 2002. oktéber 29., http:/www.
hwsw.hu/hir.php3?id=18263 - letdltve: 2011.10.29.
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A human védelmi moédszerek koziil az egyik legfontosabb a leen-
d6é munkavallalé megbizhatosagarol valé meggy6zddés. Ez kiilondsen
igaz azoknal a kozigazgatasi szerveknél, ahol mindsitett adatok kezelé-
se folyik. A Mavtv. alapjan sziikséges az érintett munkavéllalé nemzet-
biztonsagi ellen6rzésének lefolytatasa. Az ellenérzés pozitiv eredménye
»az a tanusitvany, amely érvényességi idejének lejartdig meghatdrozza,
hogy valamely természetes személy milyen legmagasabb mindsitési
szintl adat felhasznaldsara kaphat felhasznal6i engedélyt”.* ,,A min6-
sitett adat felhasznalasahoz sziikséges személyi biztonsagi tanusitvany
nem adhato ki, illetve a mar kiadott tanusitvanyt vissza kell vonni, haa
nemzetbiztonsagi ellendrzés alapjan készitett szakvélemény kockazati
tényezdt tartalmaz. A személyi biztonsagi tanusitvany a szakvélemény
kiallitasatol szamitott 5 évig érvényes.™*

A munkavallalok megbizhat6sagardl a KIB 25. szdmu ajanldsa* sze-
rint id6ben harom alkalommal lehet meggy6z6dni: a leendé munka-
vallalé alkalmazasa el6tt, kozben és utan vagy annak valtozasakor.

Az alkalmazas el6tt: Az emberi hibakbdl, vétlen vagy szandékos
karokozasbol, lopasbdl, illetve az eszkozok, létesitmények nem megfe-
lel6 hasznalatdbdl ered6 kockazatokat mérsékelni kell. A kovetkezoket
vegylk figyelembe:

a) A biztonsagi kovetelményeket a munkaerd-felvételnél, a szerzo-
désekben, valamint az egyén foglalkoztatasa soran egyarant ér-
vényesiteni kell.

b) A munkaeré-felvételi eljards soran - torvényes keretek kozott
- olyan vizsgalatokat kell lefolytatni, melyek egyértelmt képet
adnak a jelentkez$ alkalmassagardl az informatikai biztonsag
szempontjabol. Ez kiilondsen fontos olyan munkakorok esetében,

43 Mavtv.3.§ 11

44 Mavtv. 10.§ (3)

45 A KIB 25. szamu ajanlasa, 76., 79., 84. p., www.ekk.gov.hu/hu/kib/KIB-25-1-
2 IBIK vl 0 vegl.pdf - let6ltve: 2011.10.28.
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amelyek kiemelt fontossagiak ezen szempont alapjan. Minden
munkavallalonak, a rendszerek kiils6 hasznaldinak (a velitk kotott
szerz6dés alapjan) ala kell irniuk egy titoktartasi nyilatkozatot.

¢) A munkavallal6tdl csak olyan nyilatkozat megtétele vagy olyan
adatlap kitoltése kérhetd, illetve vele szemben csak olyan alkal-
massagi vizsgdlat alkalmazhat6, amely nem sérti a személyisé-
gi jogait, a munkaviszony szempontjabol lényeges tajékoztatast
nyujthat, és az érintett irdsban hozzdjarult.

Valamennyi munkateriiletre részletes munkakori leirast kell készite-
ni, amely tartalmazza az adott munkateriiletre vonatkozé biztonsagi
kovetelményeket, egyértelmiien megjelolve a kotelességeket és a fele-
16sségeket is.

Fontos, hogy a munkavallalok szerepei, azaz, hogy pontosan mibé&l
is all a munkadjuk, terjedelmiikben hozzarendelhet6k legyenek a mun-
kakorokhoz, és ezaltal el lehessen azokat hatdrolni egymastol, hogy
minden munkavallal6 csak a szigoruan ra vonatkozé feladatot hajtsa
végre.

A ki- és beléptetési folyamatokkal kapcsolatban 6sszehangolt mun-
kara van sziikség a humaneréforras-gazdalkodas és a biztonsagi szak-
érték kozott, hogy minél tovabb fent lehessen tartani a biztonsag ked-
vez$ allapotat. Ehhez fontos, hogy a hozzaférési jogok pontosan meg
legyenek hatarozva, és érvényre jussanak be- és kilépéskor is.

A felvételi eljards soran a leendé munkatarsakat ellenérzé vizsga-
latok ald kell vetni, természetesen figyelembe véve az Osszes ide vo-
natkozo6 titoktartdsi, személyes adatvédelmi és alkalmazdson alapuld
jogszabalyt. A vizsgélat foglalja magaba:

a) az lzleti és személyi referencidk meglétét,

b) a felvételre jelentkezd életrajzanak ellendrzését a lehetd legna-

gyobb teljességgel és pontossaggal,

c) a legmagasabb iskolai végzettség (szakképzettség) megerdsitését,
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d) a hatdsag dltal kibocsatott azonositd irat ellenérzését (személyi
igazolvany vagy utlevél),

e) részletesebb ellendérzéseket, mint példaul a hitelképesség ellenér-
zése vagy erkolcsi bizonyitvany kérése.

Alkalmazni lehet viselkedési szabalygyujteményt, etikai kddexet is,
igy meghatarozhato az alkalmazottak, szerz6dé felek felel6ssége a bi-
zalmassagot, az adatvédelmet, az etikdt, a szervezet berendezéseinek
megfelel6 hasznalatat illetGen.

Gyakorlati tapasztalat, hogy egyes nagyvallalatokndl a belépd szo-
cializdcids tréningen ,esik at” az alkalmazas el6tt. Az ilyen tanfolya-
mokba az informatikai biztonsagi oktatast is érdemes beleilleszteni.
Az eljaras el6nye, hogy az j munkatars mar az elsé munkanapjan tel-
jes tudataban van informaciévédelmi felel6sségének.*®

Az alkalmazas alatt: Elengedhetetlen, hogy a munkatarsak kell6-
képpen motivalva legyenek arra, hogy betartsak a biztonsagi el6ira-
sokat. Ha ez nem torténik meg, akkor az alkalmazottak és a szerz6dé
felek akaratlanul is jelent6s kart okozhatnak! A helytelen személyzeti
politika, a gyenge vezetés a munkatdrsakat alulmotivaltta teszi; ha a
felhasznalé nem érzi 6nnon fontossagat az adott szervezetnél, a sziik-
séges biztonsagi intézkedéseket is kevésbé veszi figyelembe. Tapaszta-
lati tény, hogy az a munkatars, aki nincs kell6képpen motivalva, sok-
kal tobb informatikai biztonsagi eseményt okoz.

Ennek legegyszertibb gyakorlati megvalositdsa a rendszeres oktatds,
ahol naprakész informaciokkal lehet ellatni a munkatarsakat. A szer-
vezetnek ehhez megfelel6 képzési tervvel kell rendelkeznie. Azt is ér-
demes megfontolni, hogy egy éppen indulé tevékenység (projekt) igé-
nyel-e kiilonleges biztonsagi képzést.

46 A KIB 25. szamu ajanlasa, 79. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2 IBIK
vl 0 vegl.pdf - letdltve: 2011.10.28.
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A human védelem masik fontos eleme olyan jogosultsagi rendszer
felépitése, amely feladatfiiggd, és a sziikséges tudas elvére épiil. Mind a
fizikai, mind a logikai védelem teriiletén ki kell épiteni. A feladatfiig-
gés elve azt jelenti, hogy a dolgozdk jogosultsagai az ellatando feladat-
hoz, nem pedig a szervezeti hierarchidban elfoglalt helyhez igazodnak.
A sziikséges tudas elvén pedig azt értjiik, hogy a dolgozé a feladatko-
ron beliil is csak akkor kaphat hozzaférést, jogosultsagot, ha elegendd
ismerettel rendelkezik a jogosultsaggal jaré miveletek biztonsagos el-
végzéséhez. Igy mindenki csak annyit l4t a rendszerbdl és csak olyan
adatokhoz fér hozzd, amelyek feltétleniil sziikségesek a munkajanak
elvégzéséhez, ily mdédon pedig a lehetd legkisebb kart tudja okozni.
Ezt az elvet mas néven a legkevesebb jogosultsag elvének is nevezik.
Egy ilyen jogosultsagi rendszer kiépitése magaba foglalja a folyamat-
tervezést. Nem torténhet meg, hogy egy folyamatot csak egy személy
ellendrizzen és manipulaljon. Példaul egy konyvelési osztalyon mas
személy fogadja a szamldkat, és mas kezdeményezi azok kifizetését.

Az alkalmazas megsziinésekor vagy valtozasakor: A munkavi-
szony megsziintetése, illetve a szervezeten beliili megvaltozasa nagy-
jabol azonos biztonsagi kategoria, mivel mindkett6 az éppen hasznalt
adatfeldolgozd eszkozok és jogosultsagok leadasaval jar. Lattuk korab-
ban, hogy a munkatarsak feladatainak elhatarolasa alapvet6 biztonsa-
gi kovetelmény, éppen ezért a felhasznaldi jogosultsdgok megvonasa
az adott szervezeti teriileten teljes mértékben indokolt. A cégen beliil
masik szervezeti egységhez athelyezett munkatdrsat ilyen szempontok
alapjan gyakorlatilag azonosan kell kezelni a kilépé munkatarssal.

At kell gondolni azokat a felelésségeket és jogi kévetkezményeket,
amelyek a munkaviszony megsziinését kovetéen még meghatdrozott
ideig érvényesek, példdul ha a munkavéllalé titoktartdsi nyilatkozatot
tett. Ezeket érdemes szerz6désben rogziteni.

Biztonsagi szempontbdl sziitkséges, hogy a felelés vezetk tudassak
az alkalmazottakkal, az tigyfelekkel, a szerz6d6 felekkel a személyzeti
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valtozasokat, és kezdeményezzék a tavozd munkatars tigyfeleket, szer-
26d0 feleket érint jogosultsagainak (példaul belépési engedélyek, ta-
voli hozzaférések) teljes korli visszavonasat. Az adatfeldolgozé eszko-
z0k hozzaférési jogait mindsitett esetben akdr még a felmondasi id6
alatt is ajanlatos csokkenteni vagy megsziintetni.
Természetesen ilyen intézkedést csak kiilonféle kockazati tényezdék
elemzése utan hoznak meg:*’
a) Ki kezdeményezte a munkaviszony megsziintetését, és a mi meg-
sziinés indoka?
b) Milyen mértékii az alkalmazott vagy a szerz6d¢ fél jelenlegi
felel6ssége?
¢) Mennyi a szamara pillanatnyilag hozzaférheté vagyontargyak
értéke?

Az alkalmazott Uj munkakorbe valé helyezésénél érdemes hasonlo
moddon eljarni, mint a munkaviszony megsziinésekor. Fontos, hogy
a hozzaférési jogok ataddsa, megsziintetése mindig dokumentalva
legyen!

Adathalaszat elleni védelem: Véleményem szerint néhany alapelv
betartasaval és par 1épés végiggondolasaval konnyedén lehet védekezni
az adathalaszat ellen. A legfontosabb alapelv az, hogy bank, kozossé-
gi halozat, e-mail vagy szolgaltaté soha nem fog téliink irdsban vagy
irott formaban jelszot vagy PIN kdodot kérni. Ezeket a kddokat gyakor-
latilag csak mi ismerjiik (rosszabb esetben taroljuk) ,,sz6veges forma-
ban”. Az informatikai rendszerek ezeket az adatokat kodolva taroljak.

Harom példat fogok bemutatni. Az elsé (lasd: 2. abra) azt akarja el-
hitetni veliink, hogy biztonsagi frissités miatt kell megadnunk a fel-
haszndldi adatokat, koztiik a jelszavunkat is (rdadasul kétszer!).

47 A KIB 25. szamu ajanlasa, 85-86. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2
IBIK vl 0 vegl.pdf - letoltve: 2011.10.28.
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Tisztelt Webmail felhasznalo

Webmail szolgaltatas <roberts4830@att.net>

P 2010.12.03. 15:41
undisclosed recipients:

Tisztelt Webmail felhasznalo

Mivel a forgalmi torlédédsok és elégtelen mail kvotat az webmail
rendszeriink jelenleg frissités az E-mail fidkok és a névekv
kvotdjukat, mi is lenne ledll a fel nem hasznalt szamlak, akkor er sitse
meg a webmail fiok kitsltésével a bejelentkezési aldbbi adatokat, és a
fiok frissitve lesz, ennek elmaradisa esetén ezt fogja tenni a fel nem
hasznalt, és le fog 4llni az adatbdzisunkban biztonsédgi okokbol.

Teljes e-mail:
Felhaszndlonév:
Jelszo:

Meger sitem Jelszo:

Miutan utasitdsokat kdvetve ezt az tizenetet,
szamlajat nem lehet megszakitani, és tovabbra is a szokasos modon.

Koszonom a figyelmet, hogy ezt a request.We elnézését kérjiik az
esetleges kellemetlenségekért.

K&szonjiik, hogy haszndlja e-mail szolgaltatdsok.
Re-meger sités Tanszék.

2. dbra: E-mail adathaldsz példa

Ez a levél elég hamar ,,megbukik”, ugyanis a kiildé e-mail cime nem
arra utal, hogy a levelezésszolgaltaté cime lenne, illetve gondok van-
nak a magyarsagaval. Latszik rajta, hogy valamilyen forditéprogram-
mal késziilt. Ekkor mar mindenképp gyanut kell fognunk, és érdemes

azonnal torolni a levelet.
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A masodik példa ,klasszikus” banki adathalasz levél (lasd: 3-4.
abra). Itt az e-mail cim akdr hihetd is lehetne, de a levél szovegében sok
gyanus karakter van (cirill betiik), és a nyelvhelyesség is hagy kivan-
nivalét maga utdn. Ilyen jellegii leveleknél soha ne kattintsunk a levél
altal megadott linkre, mert mar maga a weboldal is kartékony kddokat
tartalmazhat. Az ilyen weboldalaknak az a céljuk, hogy a meghatéro-
zott szovegmezdben adjuk meg a jelszavunkat, és a Belépés gombra
kattintva kiildjiik az adathalaszoknak.

A 4. abran latszik a levél altal hivatkozott weboldal, amely hasonlit
a bank eredeti oldaldra. Ilyenkor érdemes ellenérizni a webcimet, és
abbdl latszodni fog, hogy az valdjaban nem a bank oldala.

This message was sent with High importance,
Click: here to download pictures. To heip protect your privacy, Outiook prevented automatic download of some pictures in this message,

From: OTF Bark [service @otp.hu] Sent: K 2009.10.27. 9:47
Tac
Ce
Subject: Fontes!
=
-
Tisztelt bgyfelnnk!

Ez a hivatalos firtesmtfist arrvl, hogy a hitelkortvojot korlotozott volt. A knzelmaltban felelvizsgoltok a kortyor, fis
sgy tinik, hogy a vele kapesolathan 8lly tubb mint 1 szémiak Lsszekapesolja a hitelkortya tubb sokszoros szomlak
srigorsan tilos, fis azt is turviiny benteti. Ln most mor felkimitk, hogy nyvejtson informbeivkar a hivelkonyojor. Az
OTP Bank azonnal kivizsgolja az sgvet, iis ha a vizsgolatot az Ln javora fogjuk visszadllstani a fivkjor. Hogvan
ollathatom vissza a szomlGjor?

» Hogyan Glinthatom vissza a sz6mIiGjGt?
Kattintson ide , is viagezze el a InpAseket, hogy eltbvolutsa korlGlozbsokat

The OTP Bank Team

# OTP Bank

3. dbra: Banki adathaldsz levél*®

48  http://spamblog.hu/wp-content/uploads/2009/10/image7.png - letsltve:
2011.11.04.
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o (o 2 )
J" [} OTP Bank - Féoldal . \"55_
€« C % hitpy/ip 66 80 47 199.dsl.nyc.megapath.net/otp.hufinclude.php > O- F-
Rélunk Karmier OTP Csoport Kapcsolat Hirlevél % English —
0K

@ otpbank

Melyiket valassza?
Mire Is hasznalhata?

Retéti kartyak
Hitolkartyak
Tudja, mire hasznalhats egy
bankkartya?

Akci6s ajanlataink
Lekolések

Ertakpapirak

Prémium vagyontervezds

Lakascéli hitolek
Szabad felhasznalasi hitelek

OTPdirekt telefonon
OTPdirekt interneten
OTPdirekt mobiltelefonon

Maganszemélyek Kisv.

Kartyasramot -

ATM PIN kéd:

OTP Junior
A fiatalok bankja.

Relépés

Private Banking
A kdzvetlen kapcsolat.

Egyenleglekérdezéss

Szamlakivonat lekérdezés

& Banknokok és AT)

elérhet8sége, szolgaltatical
o Hirdstmény, Uzletszabalyzat
® Kalkuldlorok, keresGk
@ Online ugyintézés
 Bafektelési jagy rfolyamok

* Elémetdségeink

& AKwalls és archiv befektetdl

kdzlemények

« OTP Hirtiikor, BANKG
* Prébalja ki mobilon is!

mobil.otpbankhu

s Devizadrfolyamok

M-ek

4. dbra: Erre az oldalra jutndnk a levél nyomdn®

A harmadik példa a legjobb. (Lasd: 5. dbra.) Ez egy kozosségi oldalrdl
jott, és ha valaki angol nyelven hasznélja az adott kozosségi oldalt, ak-
kor a levél nyelve nem lesz gyanus. Az felad6 e-mail cime is hitelesnek

tlinik, bar furcsa, hogy a levél vélaszcime eltér téle.

Ez a levél nem hivatkozast kiild, hanem csatolmanyt, és ha lefuttat-
nank a tomoritett fajlban levé programot, kartékony programokkal,
virusokkal arasztanank el szamitégépiinket. Fontos alapelv ezzel kap-
csolatban a jelszé megvaltoztatasa, amelyet mindig az adott kozosségi
oldal vagy e-mail szolgéltato sajat weboldalan lehet megtenni.

http://spamblog.hu/wp-content/uploads/2009/10/image8.png — letdltve:

2011.11.04.
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WARNING: contazns banced past

—mes5aga.td

Targy: Facebook Password Reset Confirmation! Important Message
Felado: "Contact Facebook” <identification@facebook.com>
Ditom: Tue, 16 Mar 2010 20:28:31 <0100

Cimzett:

Dear user cf facebcok,

Because of the meagsures taken o provide safesy Te our clients, your pasaword has been changed.
You can find your new password in attached document.

Thanks,
Yeur Facebeok.

@] ‘mossage ba 3B Facobook_pa.. ord_357 zip

5. dbra: Adathaldsz levél kozdsségi oldaltol

50 http://itcafe.hu/dl/cnt/2010-03/58128/facebook.jpg - letdltve: 2011.11.04.
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6. Az adatkezelo tevékenységi
korén kiviil eso veszélyforrasok
és védelmi modszerek

Az adatkezel$ tevékenységi korén kiviil esé veszélyforrasok kozé
azokat a dolgokat, torténéseket soroljuk, amelyeket az adatban esett
kart szemlélve a vis maior kategéridjaban foglalhatnank 6ssze. Hang-
sulyozni szeretném azonban, hogy az adatkezeld nem tarhatja szét a
kezét példaul egy természeti katasztrofat kovetden azzal az indokkal,
hogy ,nem szamitott erre”, ezért nem dolgozott ki semmilyen védelmi
intézkedést. A helyzet az, hogy a ,hagyomanyos” vis maior kategoriak
ellen kell és egy része ellen igen jol lehet is védekezni adatbiztonsagi
intézkedésekkel.

A kiils6 veszélyforrasok egyik kore a természeti csapasok: arviz,
belviz, villamcsapas, foldcsuszamlas, foldrengés, tlizhanyd-kitorés,
tlzvész, szél stb. Ezek a veszélyforrasok adatvesztést, aramkori meg-
hibasodast okozhatnak, illetve bekovetkezhet az informacids rendszer
részleges vagy teljes pusztulasa.” Ilyen esetben az informatikai bizton-
sagi kornyezet elemeinek, illetve maguknak a védendd adatoknak a
sértetlensége, rendelkezésre allasa kertil veszélybe.

A veszélyforrasok masik kore a szervezetet koriilvevs — fizikai -
mukodési kornyezetbdl ered. Ide sorolhatdk az dramellatas zavarai, az
dramelldtds hibdja vagy megsziinése, a mtikodési kornyezetben beko-

o

vetkez6, de a szervezetre is hatdssal 1év6 robbands, robbantés, valamint

51 Horvath Laszl6 - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 23-24. p.
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az épitési vagy mas munkalatokbol eredd gondatlan karokozas.”* Ezek
koziil az dramellatasi zavarok a leggyakoribbak. A szervezetnek az
effajta veszélyforrasokra is védelmi mechanizmust, megfelel6 valasz-
reakciot, eljarast kell kidolgoznia. Nyilvanvalo, hogy van olyan eset
(példaul robbantas), amely ellen a szervezet altalaban védtelen. E ve-
szélyforrasok kozos jellemzdje az, hogy valamennyit emberi tevékeny-
ség vagy mulasztas okozza, a felel6sséget megallapitani azonban nem
lehet, vagy csak gondatlansag okan allapithaté meg. Ha ugyanis e ve-
szélyforrasok szandékossag folytan kovetkeznek be, akkor crackingrél
vagy még sulyosabb bilincselekményekrdl beszélhetiink (terrortama-
das, életellenes blincselekmények).

A fenti veszélyforrasok ellen leginkabb fizikai védelmi mechaniz-
musokkal késziilhetiink fel, amelyeket a kovetkezé fejezetben fogok
ismertetni. Egy intézkedést érdemes mégis kiemelni, mégpedig a
kockazatatharitdst. Az informatikai rendszerekre biztositas kothetd,
amely ugyan nem véd a vis maior bekévetkezésétol, azonban ha mégis
bekovetkezik a baj, nem nullardl, a ,romokbol” kell tjrakezdeni, ha-
nem a biztositds mdr nyujt valamilyen kezdé6 alapot az ajjaépitéshez, a
helyreallitashoz. Sajnos, ez az a védelmi mddszer, amelyet a legkevésbé
alkalmaznak...

52 Horvath Laszl6 - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 23-24. p.
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7. Fizikai veszélyforrasok
és védelmi modszerek

A fizikai és kornyezeti biztonsag megteremtése, illetve fenntartasa ér-
dekében a vonatkozé jogszabalyok, biztonsagi és tlizvédelmi szabva-
nyok, valamint a helyi szabdlyzatok, rendelkezések eléirdsainak ma-
radéktalanul meg kell felelni. Ebbél az kovetkezik, el6fordulhat, hogy
biztonsagi ellendrzés (audit) sordn vagy szabvanyositdsi eljarasban
azért marasztaljak el a szervezetet, mert olyan egyszeri targy nem fe-
lelt meg a szabvanyoknak, egyéb biztonsagi eléirdsoknak, mint példaul
az ajtok zarja, a kiiltéri ablakok racsozata vagy a beléptet6 rendszer.

A fejezetben felhasznalt, kés6bb ismertetendé példakat nem egy Ja-
mes Bond filmbél kolcsonoztem. Szeretném felhivni az Olvasok figyel-
mét, hogy ma mar néhdny ezer forintbol lehet olyan eszkozt gyartani/
venni, amellyel igen komoly karokat lehet okozni.

A fizikai veszélyforrasok kozott tartjuk szamon az informatikai biz-
tonsagi kornyezet elemeit fenyegetd, fizikai, targyiasult eszkozokkel
megvalosithato cselekményeket, torténéseket, allapotokat. Ezek egy
része a fizikai eszkozokhoz, helyiségekhez valé jogosulatlan hozzafé-
résre, azaz a bizalmassag megsértésére, mas része pedig ezen eszkozok
rendelkezésre allasanak megszakitasara, vagyis azok megrongalasara
vagy megsemmisitésére iranyul.

7.1. Jogosulatlan fizikai hozzaférés
A jogosulatlan fizikai hozzaférés tipusai koziil az aktiv és a passziv

hozzaférést killonboztetjitk meg. Az aktiv hozzaférés alatt mindig va-
lamilyen tevéleges cselekményt értiink. Ilyen példaul az objektumba,
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helyiségbe torténd illetéktelen belépés, az objektumon beliili és kiviili
jogosulatlan mozgds, és ide sorolhaté mindezek legdurvabb formaja, az
erdszakos behatolas. Ezt a veszélyforrast a humadn eréforrasok gondat-
lansaga is el6idézheti példdul az objektum 6rizet nélkiil hagyasaval.”
A passziv hozzaférés célja nem a fizikai rombolds, hanem az informa-
tikai biztonsagi kornyezet fizikdjat, fizikai tulajdonsagait, illetve a human
er6forrasok fiziologiajat hasznalja ki, hogy adatokat megrongaljon, -sze-
rezzen vagy -semmisitsen. Ilyen passziv fizikai hozzaférést jelent6 veszély-
forras az akusztikus hozzaférés, az emberi beszéd lehallgatasa, amelytdl
informatikai szempontbdl elsésorban bizalmas informacidk, jelszavak,
kodok megszerzése remélhetd. Az ide tartozé eszkozok a kovetkezok:*

puskamikrofon, amely nagy teljesitményd, erésitével ellatott
mikrofon (lasd: 6. dbra);

optikai lézersugar, amely azt hasznalja ki, hogy egy szobdban tor-
ténd beszélgetés hanghullamai tivegrezgést eredményeznek; az
ablakiivegre iranyitott lézersugarat az tivegrezgés modulalva veri
vissza, igy a beszéd a vételi oldalon megfelelé késziilékkel érthe-
t6vé tehetd (lasd: 7. dbra);

radiofrekvencias, miniat{ir antennaval ellatott add (és a lehallgatd
oldalan: vevo) eszk6zok, amelyek azt hasznaljak ki, hogy a radio-
hullamok egyszertien eléallithatdk, nagy tavolsagra jutnak el, és
konnyen athatolnak az épiiletek falain® (lasd: 8. abra);

szintén a radiofrekvencias technolégian alapulnak a telefonvonal-
ra és telefonba, valamint egyéb eszkozokbe (példaul szamitogépes

53

54

55

Horvath Laszlé - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdgi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 24-26. p.

Dr. Szovényi Gyorgy (szerk.): Biztonsdgvédelmi kézikonyv. KJK-Kerszov Ki-
ado, Budapest, 2000. 273-294. p.

Andrew S. Tanenbaum: Szdmitogép-hdlozatok. Panem Konyvkiadé Kft., Bu-
dapest, 2004. 131-132. p.
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egér, USB pendrive, haldzati eloszto, szamoldgép) szerelheté hang-
rogzit6 és hangtovabbitd (lehallgatd) berendezések (lasd: 9. abra).

7. dbra: Optikai lézersugdr™

56 A képek hivatkozasai sorrendben: http://www.mikrofondot.hu/images/su-

per/Rode-NTG-2-puskamikrofon-allvanyon.jpg, http://www.kiralyportal.

hu/termekkepek/elado hasznalt em2 600pl puskamikrofon termikro-
fon _mono vese _es gomb karakterisztika kapcsoloval valtoztathato er-

zekeles 1 ceruzaelemmel mukodik tokeletes minimalis kis karcok van-
nak rajt 8000ft nagy891.jpg - letdltve: 2011.10.31.

57 A kép hivatkozasa: http://hardverapro.hu/dl/uad/2009-01/510859pic.jpg - le-
toltve: 2011.10.31.
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POLOS 1----5

9. dbra: Egyéb lehallgaté eszkozok™

R

Német kutatok érdekes dolgot fedeztek fel: mikrofonnal is le lehet
hallgatni a matrixnyomtaték keltette zajt. Az 0j lehallgatasi mod-
szerrel egyelére 72%-0s pontossaggal lehet felismerni a szoveget, de
egy jol megvalasztott szotarral akdr 95%-os pontossagra is fel lehet

58 A képek hivatkozasa sorrendben: http://www.minikamerak.hu/wp content/

uploads/2011/01/ Radiofrekvencias.jpg, http://3.bp.blogspot.com/ Zzcqr-
sQV-_¢/TJEeX08krtI/AAAAAAAAA2A/VgwfC44bahU/s320/lehalgatol .jpg,
http://www.spycentrum.com/Katalog/FM/fm2.jpg - letoltve: 2011.10.31.

59 A képek hivatkozasa sorrendben: http://aboltom.com/images/124.gsm spy
audio bug mouse.jpg, http://www.poloska.com/pics150/linel0.jpg - letoltve:
2011.10.31.
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javitani.®® Ez elég j6 arany ahhoz, hogy fontos informacidkat lehessen
megszerezni.

Szintén a passziv fizikai hozzaférés kategoriajaba tartozik az elektro-
magneses hozzaférés. Ennek alapja az, hogy a szamitégép elektronikus
aramkoreiben mozgé elektronok elektromagneses hullamokat kelte-
nek maguk koriil, amelyek a szabad térben tovaterjednek.® A szamito-
gépek fémhaza antennaként erdsiti fel ezeket a hullamokat.

7.2. A fizikai rendelkezésre allas megszakadasa

Amikor az informatikai biztonsagi kornyezet fizikai elemei részlege-
sen vagy teljesen miikodésképtelenné, hasznalhatatlanna valnak, ak-
kor a fizikai rendelkezésre allas részleges vagy teljes megszakadasardl
beszéliink. A szamitégépeket tekintve, a fenti példakbdl kiindulva azt

4

mondhatjuk, hogy el6allithat6 olyan, radiéfrekvencias jeleket kibo-
csato eszkoz, amely kiégetheti a szamitdgép aramkoreit.*? Elgallithato
olyan elektromagneses hullamokat gerjeszt6 eszkoz is, amely a hardve-
reken (példaul magneses adattarolasu hattértarak) a magneses jeleket
torzitja el, semmisiti meg, ilyen moédon torolve a tartalmakat. Egyik
eszkoz sem nagyobb egy mobiltelefonnal.

A fizikai rendelkezésre allds megszakadasat gyakran az informati-
kai biztonsagi kornyezetben talalhaté informatikai eszkozok megbiz-

hatatlansaga okozza. El6fordul, hogy ezek az eszkozok nem felelnek

60 http://www.adatvedelmiszakerto.hu/2010/08/adatbiztonsag-mikrofonnal-le-

het-lehallgatni-a-nyomtatokat — letoltve: 2011.10.31.
61 Andrew S. Tanenbaum: Szdmitégép-halézatok. Panem Konyvkiadé Kft., Bu-

dapest, 2004. 128. p.

62 Kohany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdg
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 102. p.
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meg azoknak a minéségi kovetelményeknek, amelyek az adatbiztonsag
kialakitasahoz és fenntartasahoz sziikségesek.

Ha sok szamitdgép van egy légtérben, akkor gondot okozhat az
altaluk termelt ho elvezetése. Zart térben a nem megfelel6 légallapot
hémérsékletemelkedést okoz. A 36-40 Celsius fokos levegé mar kart
okozhat a nyomtatott aramkorokben (processzorok, memoriak stb.).
A szamitogépek altalaban rendelkeznek olyan védelmi mechanizmus-
sal, hogy bizonyos processzorhémérséklet felett leallitsak magukat, de
ekkor is megszakad rendelkezésre allasuk.

Az energiaellatds zavarai is okozhatjak a fizikai rendelkezésre allas
megszakadasat. Ezek kozé soroljuk az aram- és fesziiltségingadozast, a tul-
aramot és az aramkimaradast. Ugyancsak nem tesznek jot a pillanatnyi
(tizedmasodperces), ismétl6d6 aramkimaradasok. Mindezek adatvesz-
tést, a hattértarak fizikai sériilését, az aramkorok sériilését okozhatjak.

Szintén a fizikai rendelkezésre allas megszakadasdhoz vezethetnek az
adatkezeld tevékenységi korén kiviil esé veszélyforrasok, azaz a természeti
csapasok és a szervezet miikodési kornyezetébdl eredd veszélyforrasok.

Veszélyforrasnak tekintend6, ugyanis a fizikai rendelkezésre allas meg-
szakadasahoz vagy az tizemzavar helyreallitisinak meghosszabbodasa-
hoz vezethet a dokumentaciok (lizemeltetési és felhasznaléi kézikonyvek,
hardver- és szoftver-leirasok) hianya. Ilyen esetben a szakembereknek ne-
héz kivédeniiik egy varatlan timadast, illetve ha a rendelkezésre 4llds mar
megszakadt, akkor ,,autodidakta” médon sokkal lassabb ideig tart a rend-
szer tanulmanyozasa és a megfelel6 intézkedések meghozatala.

7.3. Fizikai védelmi mddszerek
A fizikai védelmi modszerek kozé az objektum- és vagyonvédelemmel

kapcsolatos intézkedéseket, eszkozoket soroljuk. Habar ezek a mod-
szerek kozvetleniil a vagyonbiztonsdag megteremtését szolgaljak, az
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informatikai biztonsagi kornyezet targyiasult elemein keresztiil azon-
ban szoros kapcsolatban vannak az informatikai biztonsaggal is. A vé-
dend§ adatok jellege szerint érdemes kiilon biztonsagi teriileteket kije-
161ni. Ezeket a tertileteket kiilon kockdzatelemzés utan lehet meghata-
rozni. Gondoskodni kell az illetéktelen behatolast, hozzatérést, karoko-
zast és beavatkozast megakadalyozé fizikai-mechanikai, elektronikai
és személyi védelem sziikséges méret(i — egyiittes — alkalmazasardl.®

A védelemnek ardnyban kell dllnia a megallapitott kockdzatokkal.
Az objektumok bizalmassdganak megérzése, a dokumentumok és
adathordozok védelme érdekében sziikség van megfelel be- és kilép-
tetési, valamint megfigyelési szabdlyok érvényesitésére.

A védelemigényes helyiségekbe valo belépési jogosultsagot a leg-
kisebb jogosultsag elve szerint kell meghatarozni, tehat a személyek
munkakoréhez kapcsolodéan. A KIB 25. ajanlasa szerint alapvetd ko-
vetelmények a kovetkezok:**

o A szervezet adatfeldolgozé helyiségeinek hatarolo falazata fizika-
ilag legyen ellenalld, a kiilsé falak, nyilaszarok megfelel6 felépité-
stiek legyenek.

« Fontos, hogy a feliigyelet nélkiili helyiségek nyilaszar6i zarva
legyenek.

o Ablakok esetében — ha sziikséges — ajanlatos kiils6 mechanikai
védelmi eszkozoket (példdul racs) alkalmazni, kiilonosen a fold-
szinti helyiségek esetében.

o Fogaddszemélyzettel vagy ha sziikséges, biztonsagi 6rrel ellatott
tgyfélteret, recepciot, targyaldhelyet a produktiv munkaterii-
letektdl és az adatfeldolgozd egységektdl kell6 tavolsagban kell
kialakitani.

63 A KIB 25. szamu ajanldsa, 88. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2 IBIK
vl 0 vegl.pdf - letoltve: 2011.10.28.

64 A KIB 25. szamu ajanlasa, 89. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2 IBIK
vl 0 vegl.pdf - letoltve: 2011.10.28.
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A fizikai biztonsag fontos eleme a tiizvédelem, a biztonsagi ha-
taroknak, falaknak, nyilaszaroknak a nemzetkozi el6irasokban,
szabvanyokban rogzitett tizallosaggal kell rendelkezniiik.

A megfelelé behatolasjelz6 rendszer a biztonsag alappillére, fon-
tos, hogy minden olyan tertilet, ahol adatfeldolgozast, adatkeze-
lést végeznek, megfelelden felosztott behatolasvédelmi rendszer-
rel legyen felszerelve. Napjaink riasztokozpontjai lehet6vé teszik a
kiilonboz6 biztonsagi zonak (un. particiok) létrehozasat az adott
telephelyen beliil. A teriiletileg megosztott, jol particionalt bizton-
sagi rendszer timogatja a szervezeten beliili feladatelhatarolast is.

« Fontos, hogy a szervezet altal kezelt adatfeldolgozo eszkozoket fi-
zikailag el kell vélasztani azoktdl, amelyeket harmadik fél kezel.

Mindsitett esetben a védendd adat koriil érdemes tobb biztonsagi z6-
nét kialakitani, mert ily médon novelhet6 a fizikai védelem.

Belépés-, kilépés- és mozgasellenérzés: Fontos alapelv, hogy az
adott biztonsagi zénahoz jogosultsaggal nem rendelkez6 munkatar-
sakat, illetve a vendégeket ki- és belépéskor regisztralni kell. A belépés
el6tt ellendrizni kell a belépé altal megjelolt belépési célt.

A fokozott vagy kiemelt biztonsagi zénahoz tartozé helyiségekben
a belépési jogosultsaggal rendelkezd személyek ki- és belépését is nap-
16zni kell. A belépés ellendrzését a beléptetd rendszer kartydjan tul
egyéb hitelesitési eljarasok alkalmazdsaval (példaul PIN kéd, biomet-
riai azonosité eljardsok) is meg kell erdsiteni.

Erdemes jol megkiilonboztetheté azonositd kartydkat csindltatni
kiilén a munkatdrsaknak és kiilon a vendégeknek, s azok viselését ko-
telez6vé tenni.

Az objektum keritésén beliili, illetve az épiileteken beliili mozgas
ellendrzésére a kameras és térfigyel6 rendszereket alkalmazzak. E cél-
ra az egyik legelterjedtebb eszkoz az in. CCTV rendszer (= Closed
Chain Television System, azaz zartlancu televizids rendszer), amely az
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éptileteken beliilre és kiviilre is telepitheté. A zartlancu tévérendszer
legfontosabb részei a kamerak (lehet fix, forgathato, dllando vagy allit-
haté fokuszu), figyel6 monitorok, alarmmonitorok (ezek csak abban az
esetben kozvetitik a kamera képét, esetleg hangjelzés kiséretében, ha
mozgast érzékel) és kiilonbozé digitalis, valamint magneses rogziték
(ezek nem sziikségszer(i tartozékai a rendszernek).

A kameras megfigyel6rendszerek telepitésénél figyelni kell az alkot-
manyos korlatokra: a vagyonvédelem hatarainak kijelolésénél figyelem-
be kell venni mas alapjogok korlatozhatdsagat is. Ilyen alapjog az infor-
macids onrendelkezési jog, igy tehat a kameras megfigyelérendszerek
alkalmazasanal kiemelt védelemben kell részesiteni a maganszférat,
annak a kameras megfigyelés altali korldtozhatosagat. Az Alkotmany-
birésag a 36/2005. (X. 5.) AB hatarozataban kimondta, hogy ,az al-
kotmdnyosan megengedhetd alapjogi korldtozas szintje nem azonos az
elektronikus megfigyelérendszer egyes elemei tekintetében”. Amikor
felvétel késziil, de azt nem rogzitik, tehat csak megfigyelés torténik, a
vagyonvédelem érdekei jobban korlatozhatjak az informacios onren-
delkezési jogot, mint abban az esetben, amikor a felvételt rogzitik is.
A puszta megfigyelés esetén tehat ,,a személyeknek a megfigyelt helyen
vald jelenléte, a hely jellegének megfelel6 szokdsos magatartasa nem
esik megfigyelési korlatozas ala”, azonban a bekamerazott helyek meg-
hatarozasanal figyelembe kell venni az intimszféra sérthetetlenségét.
Igy az AB hatdrozat kizérja olyan helyiségek bekamerdzését, amelyek-
ben az intimszféra (mint a maganszféra legbensébb, legszlikebb része)
korébe es6 cselekmények, tevékenységek folyhatnak: példaul mosddk,
6ltozok stb.

Abban az esetben azonban, ha a kamerdkkal készitett felvé-
telt taroljak is, a személyes adatok kezelése valésul meg. Ilyenkor a

65 Kohany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdig
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 106. p.
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vagyonvédelmi érdek kevésbé korlatozhatja a maganszférat, mert ,a
vagyondrzés soran ohatatlanul megfigyelt, de jogsért6 magatartdst el
nem kovetd személyekrdl késziilt felvételek — mindaddig, amig meg
nem semmisitik azokat - akdr szenzitiv tartalommal is birhatnak.
A felvétel dokumentativ jellege miatt ugyanis kiilonosen alkalmas
arra, hogy a maganszférahoz val6 jog sérelmét eredményezé médon
visszaéljenek vele.”® Ezért a rogzitett adatokat az adott vagyonvédelmi
helyzet altal megkivant legrovidebb ideig lehet csak tarolni. Ha ez az
id6 blincselekményre utald jel nélkiil telt el, a tarolt adatokat meg kell
semmisiteni, ellenkezé esetben pedig meg kell tenni a sziikséges intéz-
kedéseket (szabdlysértési feljelentés, rendérségi feljelentés stb.).

Létesitmények és helyiségek biztonsaga: Az informatikai rend-

szerek kornyezetét legalabb a biztonsagi osztalynak/zénanak meg-
felel$ fizikai, mechanikai, elektronikai és személyi védelemmel kell
biztositani (példaul racsos ablakok, az attorést megnehezité iivege-
zés, acélajtok).

A kovetkez6 védelmi intézkedéseket érdemes megfontolni:

a) A kulcsfontossagu eszkozoket ugy ajanlatos elhelyezni, hogy el-
keriiljiik illetéktelen személyek hozzaférését.

b) Kiilonb6z6 miiszaki eszkozok, mint a fénymasoldk, szkennerek,
a biztonsagi zonan beliil legyenek elhelyezve, hogy ezzel is elke-
riljiik az illetéktelen hozzaférés lehetéségét és az adatok kijutasat,
amely az informacié veszélyeztetésével jarna.

) Az ajtok és ablakok legyenek elreteszelve, amikor nincs a kozel-
ben feligyel6 személyzet, és az ablakok kiils6 védelmérél (racso-
zat) is ajanlatos gondoskodni, kiilondsen a foldszinten.

d) A helyiségeket olyan behatolas-jelz6 rendszerrel kell védeni,
amely az Osszes kiilsé ajtdt és hozzatérhetd ablakot (nyilaszardt)
lefedi és védi.

66 36/2005. (X. 5.) AB hatdrozat
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e) Az adott szervezet altal kezelt és menedzselt adatfeldolgozé esz-
kozoket fizikailag is ajanlatos elvalasztani azoktdl, amelyekkel
harmadik felek foglalkoznak.

f) A bels6 telefonkonyveket, cimjegyzékeket, amelyek érzékeny
adatfeldolgozé eszkozok helyét azonositjak, nem szabad a nyilva-
nossag szamara elérhet6vé tenni.

g) Veszélyes vagy gyulékony anyagokat ajanlatos a biztonsagi zéna-
tol kell6 tavolsdgban és biztonsdgosan tarolni.

h) A tartalékberendezést és a tartalékolt adathordozdkat ajanlatos
olyan biztonsdgos tdvolsdgban elhelyezni, amellyel elkeriilhetd,
hogy a kozponti telephely katasztréfaja esetén kart szenvedjenek.

Mechanikai védelem: A mechanikai védelem eszkozei korkorosen ve-
szik kortl az adatot magaban rejt6 informacids rendszert. Négy kort
kiilonboztetiink meg:

1. (legkiils6) kor: A belépés-ellendrzésnél is igen nagy szerepe van:
ide tartoznak a keritésvédelmi eszkozok: arok, toltés, kerités,
kapu, sorompo6, mechanikai akadalyok.

. kor: Az épiiletek feliilete, feliilet- vagy mas néven héjvédelemnek®
is nevezik. Az ide tartozd elemek az épiiletek falazata, aljzata és
fodémje.

. kor: Nyildszarok és az ezeket megerdsité eszkozok. Ide tartoznak
a kiilonbo6z6 egyszert és biztonsagi ajtok, valamint a zarak, zar-
rendszerek. A zdrakndl dltaldban az un. hengerzarbetétek kiilon-
boz6 fajtait, illetve egyéb biztonsagi zarakat alkalmaznak.

A zarrendszerek harom fajtajat szoktak alkalmazni. Az elsé az
un. kozponti zarrendszer: tobb kiilonboz6 egyedi kulcs egy vagy

67 Dr. Szovényi Gyorgy (szerk.): Biztonsdgvédelmi kézikonyv. KJK-KERSZOV

Jogi és Uzleti Kiad6 Kft, Budapest, 2000. 176. p.
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tobb kozponti hengerzarbetétet zar,* vagyis a kozponti hengerzar
tobb kiilonbo6z6 tollmintdzatu kulccsal zarhatd. A kozponti zar-
rendszert gyakran alkalmazzak tdrsashazaknal, ahol a lakdsok
egyedi kulcsai a f6bejarat hengerzarbetétjét is zarjak. (Lasd: 10.
abra.)

A zarrendszerek mésodik fajtaja az Gn. fékulcsos zarrendszer: egy
fékulccsal a zarrendszerben 1év6 6sszes hengerzarbetétet zarni le-
het, amelyeknek természetesen egyedi kulcsai is vannak.®” (Lasd:
11. dbra.)

A harmadik fajta az Gn. vezérkulcsos zarrendszer: egyfajta f6kul-
csos zarrendszer, azonban itt nemcsak f6kulcs, hanem tobb hen-
gerzarbetétet is zaré csoportkulcsok is vannak.”® (Lasd: 12. dbra.)
A biztonsagi (torhetetlen, 16vésallo stb.) iivegek, valamint az
tivegfeliiletek megerdsitésére szolgalo biztonsagi foliak is ebbe a
korbe tartoznak. Ez utdbbi a betort, szilinkosodott iiveget nem
engedi széthullani, igy a torott iiveg ellenére az tivegfeliileten nem
keletkezik athatoldsra alkalmas nyilas.”! Szintén ebbe a korbe
tartoznak a nyildszarok teljes szerkezetét védo racsok, specialis
redényok.

4. kor: Ertéktarolok, pancélszekrények, széfek és trezorhelyiségek.
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Kozpontizaras rendszer

Egyedi kulcsok Kozponti zarasu Egyedi kulcsok
lakasokhoz bejarati ajtd lakasokhoz

10. dbra: Kozponti zdrrendszer™

FOkulcsos Zarbetét egyedi
zarrendszer @ kU|CC§i!
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11. dbra: Fékulcsos zdrrendszer”

72 http://www.elektronsky.hu/images/zar/fogalommeg/kozpontizarasrendsz.jpg
— letoltve: 2011.11.03.

73  http://www.elektronsky.hu/images/zar/fogalommeg/fokulcsoszrendsz.jpg -
letdltve: 2011.11.03.
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Vezérkulcsos Zarbetét egyedi
zarrendszer kulccsal
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12. dbra: Vezérkulcsos zdrrendszer’™

Elektronikai védelem: Az elektronikai védelmet korkorosen felépitett
jelz6- és érzékeld-rendszerrel valdsitjak meg. Az elektronikus rendsze-
reken belill megkiilonboztetjiitk a kiil- és beltéri, héjvédelmi, térvédel-
mi, targyvédelmi és személyvédelmi elektronikakat, illetve a kiilon-
boz6 felderité eszkozoket, detektorokat. Az idetartozé legfontosabb
eszkozok a kovetkezok:
o az arnyékolo rendszerek koziil az akusztikai és elektromagneses
arnyékolo rendszerek;
o a megfigyel6 rendszerek koziill a kiil- és belétéri zartlancu
tévérendszer;
o a héjvédelmi eszkozok koziil a nyitds-, feszités-, falbontas-, tiveg-
torés-, rezgésérzékeldk (lasd: 13-14. abra);

74  http://www.elektronsky.hu/images/zar/fogalommeg/vezerkulcsosrendsz.jpg -
letoltve: 2011.11.03.
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o atérvédelmi eszkozok koziil a mikrohullamon, illetve infravoros
fényen, ultrahangon alapuldé mozgasérzékel6k, valamint a nyo-
maskapcsoldk és kabelszakadas-érzékeldk (lasd: 15. abra);

o atargyvédelmi eszk6zok koziil a sulyérzékelok és fémhang-érzékelSk;

 aszemélyvédelmi elektronikak koziil az un. panikkapcsold, vala-
mint a d6lésérzékels.”

Az akusztikus lehallgatas-védelem terén az Gin. bizalmas targyaldkat, va-
lamint az an. siiketszobakat alkalmazzak. A bizalmas targyald falfeliile-
teit olyan zajjal bombdzzak, amely lehetetlenné teszi a lehallgatas megva-
16sitasat. A siiketszobak dltaldban atlatszd, j6 hangszigetelésti anyagbol
késziilnek, és nem alkalmaznak benniik fém alkatrészeket, amelyeket a
lehallgatok rezonatorként hasznalhatnanak fel.” A lehallgaté késziilékek
felderitésére radiofrekvencias detektorokat hasznalnak. (Lasd: 16. abra.)

13. dbra: Rddiés nyitdsérzékel6”  14. dbra: Uvegtirés-érzékeld irdnymikrofonnal’™

75 Horvath Laszl6 - dr. Lukdcs Gyorgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdgi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 77-84. p.

76 Dr. Szovényi Gyorgy (szerk.): Biztonsdgvédelmi kézikonyv. KJK-KERSZOV
Jogi és Uzleti Kiad6 Kft, Budapest, 2000. 303-304. p.

77  http://oktel.hu/wp-content/uploads/2011/05/r egyeb nyitaserzekelo
ja60b k.jpg — letoltve: 2011.11.04.

78  http://oktel.hu/wp-content/uploads/2011/05/r egyeb bg2000_ uvegtores py-
ronix.jpg - letoltve: 2011.11.04.
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RF Signal Detecto”

15. dbra: Infravorés mozgdsérzékels™ 16. dbra: Radidfrekvencids detektor®

Fléerés védelem: Az éléerés védelem 4ltalaban biztonsagi 6rokbél és
esetleg szolgalati kutyakbol all. A belépés- és mozgasellendrzés a keri-
tésvédelem be- és kilépést biztositd pontjainal Gn. pontérzéssel, az ob-
jektum egyéb teriiletein — a keritésvédelem mentén, az épiiletek mentén,
illetve magukban az épiiletekben - pedig jarérozéssel valosithaté meg.

A be- és kilépés ellendrzésekor az éléerds védelmet biztositd szemé-
lyek feladata a belépni szandékozdk belépési jogosultsaganak tisztaza-
sa, az objektumba bevihet6 targyak ellenérzése, a kimend forgalom
biztositasa és a kivihetd targyak ellendérzése. E belépés-ellendrzési pon-
tok az objektum hatarvonalaindl, a keritésvédelem megtelelé pontjai-
ban, illetve az épiiletek ki- és bejarataindl is kialakithatok.

A jarérozésnek elére meghatdrozott uitvonalon és id6 alatt kell meg-
valésulnia. Adatbiztonsagi szempontbol veszélyforrast jelent, ha a jarér
nem a megadott helyrél, nem a megadott idépontban jelentkezik be
vagy egyaltalan nem jelentkezik be. Ugyancsak veszélyforrasként érté-
kelend6, ha az ellenérzési helyeken a jarér nem taldl mindent rendben.

79  http://www.iparikamera.hu/product 150/dsclc100.jpg - letoltve: 2011.11.04.
80 http://nservices.com/sh055.ipg — letoltve: 2011.11.04.
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Ezekben az esetekben az informatikai rendszer a fenyegetettség allapo-
taba 1ép, és ez az allapot megfelel6 védelmi-elharitd intézkedés megté-
telét teszi sziikségessé.

Védelem a kiilsé és kornyezeti veszélyforrasok ellen: Teljesen egyé-
rtelmd, hogy kevés olyan hely 1étezik, ahol az adott intézmény épiilete
semmilyen kiilsé veszélynek nem lenne kitéve. Igy az adott helyszin
kivalasztasakor elvégzett elemzéseket kovetden tudjuk meghatarozni
a védelmi modszereket, azaz, alkalmazkodni a kornyezethez. Fontos
figyelembe venni az épiilet foldrajzi elhelyezkedésébdl fakado veszé-
lyeket (példaul arviz, belviz, foldrengés, erd6- és bozdttiiz), a klima-
jat (példaul vihartérképek beszerzése, ar- és belvizveszély felmérése).
Ilyenkor érdemes szakértd segitségét kérni.

A szervezetek telephelyének kozelében 1év6 kiilonféle ipari létesitmé-
nyek (olajfinomitok, erésaramu vezetékek) vagy tevékenységek is ko-
moly veszélyt jelentenek. Koltozéskor vagy uj telephely létrehozasakor
érdemes ilyen irdnyu kérnyezettanulmanyt, kockdzatelemzést végezni.

Ilyen jellegli veszélyforrasok esetén az épiiletet olyan médon kell
megépiteni, hogy ellenallé legyen. J6 példa erre Japan, ahol olyan mod-
szerekkel épitik fel az épiileteket, hogy kibirjanak egy nagyobb fold-
rengeést is.

Bevalt gyakorlat a tobb telephellyel rendelkez6 szervezeteknél, hogy
a tartalékeszkozok, adathordozok taroldsat egymadssal elcserélik, igy
biztositva a miikodésfolytonossagot és az tizletmenetet barmelyik te-
lephelyet ért katasztréfa esetére is.*

Berendezések fizikai védelme: Az informatikai berendezéseket,
eszkozoket fizikai valdjukban is védeni kell a biztonsagukat fenyege-
t6 veszélyektdl és karos kornyezeti hatasoktol. Ily médon meg tudjuk
Orizni az adatok sértetlenségét, bizalmassagat és rendelkezésre allasat,

81 A KIB 25. szamu ajanldsa, 92. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2 IBIK
vl 0 vegl.pdf - letoltve: 2011.10.28.
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illetve magukat az adatokat tarol6 eszkozoket tudjuk megvédeni fizi-
kai védelmi modszerekkel.

Az informatikai rendszerek fizikai védelmének fajtai példakkal:*

Az extrém hémérsékletek és a levegé meg nem engedett mértéki ned-
vességtartalma elleni védelem (klimatizalas): beszélhetiink a helyiség
vagy a berendezés klimatizalasarol. Az elobbi esetben gondoskodnunk
kell megfelelé klimaberendezésrél, ami termosztat segitségével szaba-
lyozza a h6mérsékletet. Az utdbbi esetben hiitéventillatort (processzor-
hoz, lasd: 17. abra), nagy teljesitmény viz- és léghtitéses rendszert alkal-
mazhatunk. (Lasd: 18. 4bra.)

17. dbra: Processzorhiité ventildtor® 18. dbra: Vizhiitéses rendszer®

A fémes adatvezetékek elektromagneses impulzusok elleni védelme
(elektromagneses besugarzas elleni védelem): Az elektromagneses arnyé-
kolas eszkoze az tn. Faraday-szoba vagy Faraday-sator. A monitorok vi-
deojeleinek arnyékolasara szintén specialis arnyékolo eszk6zok hasznala-
tosak, mivel a videojelek viszonylag nagyobb tavolsagbdl is érzékelhet6k.®

82 A KIB 25. szamu ajanldsa, 94. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2 IBIK
vl 0 vegl.pdf - letoltve: 2011.10.28.

83  http://upload.hardver-teszt.hu/imgs/news/2009/378/spire-dual-star-cpu-coo-
ler-right-angle-big.jpg - let6ltve: 2011.11.02.

84 http://www.pto.hu/gallery/1/1-514.jpg - letéltve, 2011.11.02.
85 Dr. Szovényi Gyorgy (szerk.): Biztonsdgvédelmi kézikonyv. KJK-KERSZOV
Jogi és Uzleti Kiadé Kft, Budapest, 2000. 301-303. p.
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Kiilsé tényezok (tliz, viz, vihar stb.) elleni védelem: kiilondsen a tliz-
jelz6 berendezések megléte és miikodoképessége, illetve a vizelvezetés,
tovabba t(izall6 ajtok haszndlata. Ha azonban a tliz mar bekovetkezett,
csak a kar minimalizalasara alkalmas oltoberendezések és -rendsze-
rek johetnek szamitasba. A tlizolto késziilékeket a helyiségeken beliil a
bejarat mellett, valamint a helyiség erre alkalmas, jol megkozelithetd
pontjain kell elhelyezni.

Aramellato-rendszerek kiesése kovetkezményeinek elhdritdsa (ak-
kumulatoros és generatoros sziikség-aramellatassal): Torténhet olyan
sziinetmentes tdpegységekkel (UPS - uninterruptable power supply,
lasd: 19. abra), amelyek dramkimaradas esetén a szamitogépek biz-
tonsagos leallitasaig (15-60 perc) képesek a megfelel6 daramot betdp-
lalni a rendszerbe, illetve a sziinetmentes tapegység akkumulatoranak
lemeriilése utin a UPS szabvanyosan leallitja az adott informatikai
rendszert. Masik lehet&ség dramfejleszt6 generatorok haszndlata, ame-
lyekkel folyamatos miikodést lehet biztositani. Egyik esetben sem ma-
radhat el azonban a veszélyforras megfelel6 jelzése — a sziinetmentes
tapegységek éles, sipolo hangot adnak, amikor megsziinik a kozponti
aramellatds.

19. dbra: Sziinetmentes tdpegység*®

86 http://pcu.hu/pictures/termekek/5~218.ipg, http://prohardver.hu/dl/cnt/2005-
04/625/004.jpg - letdltve: 2011.11.02.
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20. abra: Eloszté tulfesziiltség védelemmel®

Az aramellatas teriiletén a villimcsapasok els6dleges és masodla-
gos hatasai, illetve egyéb alacsony és tulfesziiltségek elleni védelem:
Az el6bbi megoldasara szintén alkalmasak a sziinetmentes tapegysé-
gek, az utobbi azonban villimvédelmet igényel, amelyre nem minden
sziinetmentes tapegység képes. A villamvédelemnél alacsonyabb erds-
ségl, de tularamnak szamité aramerdsség kikiiszobolésére specidlis
szlir6ket alkalmaznak. (Lasd: 20. 4bra.)

Elektrosztatikus kisiilések hatdsainak elhdritdsa (a helyiségek és
munkahelyek megfelelé6 kialakitasaval, amelyekbe az informatikai
rendszereket telepitették): a padloburkolatok, berendezési targyak an-
tisztatikus kiviteltiek legyenek

Berendezések karbantartasa: A megbizhaté mitikodés és a rendelke-
zésre allas érdekében a dokumentdcidkban, hasznalati leirasokban leir-
taknak megfelel6 id6kozonként el kell végezni a berendezések karban-
tartasat, szervizelését, ellenorzését. Ezeket a miiveleteket csak szakkép-
zett emberek végezhetik. Az informatikai berendezések kiils6 helyszinen

87 http://www.loud.hu/kepek/Elektronika/TULFESZULTSEG VEDO ELOSZ-
TO-KONIG SPB07.jpg - letoltve: 2011.11.02.
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torténd javitasa, karbantartasa esetén gondoskodni kell a berendezésen
tarolt adatok végleges (visszadllithatatlan) torlésérél. A javitds sordn meg
kell felelni a személyi, fizikai biztonsagi el6irasoknak.

A fizikai védelem megtervezése: Ide Mtartozik - az objektum el-
helyezésén kiviil — az épiilet informatikai rendszerének kialakitdsa,
melynek feladata a fizikai védelem automatizalt miikodtetése. Ossze-
tételét tekintve a fizikai védelmet végrehajt6 érzékel6kbdl (nagyszamu
érzékel6, mérémiiszer, latjelz6) és az azokat miikodtetd, ellenérzé hu-
man eréforrasokbol (kevés szakember) all.%8

A fent vazolt rendszer 6sszehangolt miikodéséhez sziikséges, hogy
a miikodés elveit deklardljak a biztonsagi szabalyzatokban, illetve in-
tegraljak a szervezet miikodési mechanizmusdba, hiszen a hatékony
védelmet csak akkor lehet megvaldsitani, ha az a szervezet érdekeivel,
a benne dolgozok egyetértésével torténik, ugyanakkor nem akadalyoz-
za a muikodést és a hatékonysagot. E rendszer lényege, hogy minden,
a fizikai védelemmel kapcsolatos informaci6 egy kozpontba fut 6ssze
— legyen sz6 akar az drjarat altal biztositott informaciokrdl, akar a lat-
jelz6k, érzékelok altal kozolt adatokrdl —, amely képes ezeket az infor-
macidkat osszefliggéseikben értékelni, elemezni és az elemzés alapjan
a szervezet miikodésével 6sszehangolt dontést hozni.

Mingésitett adatok fizikai védelme: A mindsitett adatok fizikai biz-
tonsagarol a 90/2010. (II1. 26.) Kormanyrendelet V. fejezete rendelke-
zik, amely két biztonsagi teriiletet hataroz meg:

« L. osztalyu biztonsdgi teriiletnek mindsiil minden olyan helyszin,
ahol ,,Bizalmas!” vagy annal magasabb mindgsitési szintti mindsi-
tett adatot hasznalnak fel, vagy hasznalnak fel és tarolnak, vagy
tarolnak olyan modon, hogy a teriiletre valo belépés egyben a

o

mindsitett adathoz valé hozzaférést is jelenti. A tertilet fizikailag

88 Horvath Laszl6 - dr. Lukdcs Gyo6rgy - dr. Tuzson Tibor - Vasvari Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 63-65. p.
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kortilhatarolt és védett, a ki- és belépés ellendrzott. A ki- és belé-
pés csak belépteté rendszeren keresztiil és csak azon személyek
szamara engedélyezhetd, akik erre kiilon felhatalmazassal és sze-
mélyi biztonsagi tanusitvannyal rendelkeznek.*

o II. osztalyt biztonsagi teriiletnek mindsiil minden olyan hely-
szin, ahol ,Bizalmas!” vagy anndl magasabb mindsitési szintd
mindsitett adatot hasznalnak fel, vagy hasznalnak fel és tarol-
nak, vagy tarolnak olyan médon, hogy az illetéktelen hozzaférést
bels6 intézkedésekkel meg lehet akadalyozni. A teriilet fizikailag
koriilhatarolt és védett, a ki- és belépés ellendrzott, a mindsitett
adatokhoz torténd illetéktelen hozzaférés megakadalyozasa érde-
kében pedig a biztonsagi teriiletre csak kiilon felhatalmazassal le-
het belépni. Személyi biztonsagi tanusitvannyal nem rendelkez6
személy csak kisérettel 1éphet be.”

A Kormanyrendelet 19-21. §-ai részletesen szabdlyozzdk, hogy milyen
paramétereknek kell megfelelniiik azoknak a helyiségeknek és taro-
l6eszkozoknek, amelyekben mindsitett adatot tarolunk nyiltan vagy
zartan. A fentebb emlitett fizikai védelmi eszkozokkel a kivant bizton-
sag elérhetd.

Amennyiben a gazdalkodo szervezet cégellenérzése és az érintett
személyek nemzetbiztonsdgi ellenérzése megtortént, valamint nyil-
vantartdval, illetve rendszerengedéllyel rendelkezik, és megteremtette
a mindsitett adatok kezelésének — adminisztrativ, fizikai és elektro-
nikus biztonsagi — feltételeit, kiadhat6 részére a Telephely Biztonsagi

89 90/2010. (II1. 26) Kormanyrendelet 17. § (3)
90 90/2010. (III. 26) Kormanyrendelet 17. § (4)

70



TORLEY GABOR
ADATBIZTONSAG A KOZIGAZGATASBAN

Tanusitvany (a tovabbiakban: TBT).”® A tanusitvanyt iparbiztonsa-
gi ellendérzés alapjan adjak ki. Az iparbiztonsagi ellenérzés modjat a
92/2010. (III. 31.), illetve a 90/2010. (III. 26.) Kormanyrendelet szaba-
lyozza. Az iparbiztonsdgi ellendérzés célja, hogy a nemzetbiztonsdgi
szolgalat a gazdalkodo szervezet altal kitoltott cég-adatlapban foglalt
adatok valésagtartalmat ellendrzi abbdl a célbdl, hogy a gazdalkodo
szervezet mindsitett szerz6dés végrehajtasaba torténd jovébeni be-
vonasa sértheti-e Magyarorszag nemzetbiztonsagi, tovabba a NATO
vagy az EU biztonsagi érdekeit. E folyamat része a vezetd testiiletébe
tartozé személyek, a kijelolésre keriilé biztonsagi vezetd, valamint a
titkos tigykezel6 és helyettese, a rendszerbiztonsagi feliigyel6, a rend-
szeradminisztrator, tovabbd a mindsitett szerzédésben valéd igazolt
részvétel esetén annak el6készitésében és végrehajtasaban érintett
személyek nemzetbiztonsagi ellendrzése. A telephely biztonsagi tanu-
sitvanya visszavonasig érvényes. Amennyiben a telephely biztonsagi
tanusitvanyat visszavonjak, a gazdalkodd szervezet a visszavonasrol
sz0l6 hatarozat jogerdre emelkedésétd]l szamitott két éven beliill nem
kérelmezheti jabb iparbiztonsagi ellenérzés végrehajtasat. A gazdal-
kodo szervezet a TBT mindsitési szintjének megfeleld szintli nemzeti
mindsitett adatot kezelhet.”

91 Nemzeti Biztonsagi Feltigyelet: Az iparbiztonsagi ellendrzés, illetve a Telep-
hely Biztonsagi Tanusitvany kiaddsanak rendjét érint6 legfontosabb valtoza-
sok http://www.nbf.hu/anyagok/iparbiztonsag/ Valtozas iparbizt.doc - le-
toltve: 2012.02.23.

92 Az Alkotmanyvédelmi Hivatal honlapja http://www.ah.gov.hu/html/ipar-
bizt ellenorzesek.html - letoltve: 2012.02.23.

71


http://www.nbf.hu/anyagok/iparbiztonsag/%20Valtozas_iparbizt.doc
http://www.ah.gov.hu/html/iparbizt_ellenorzesek.html
http://www.ah.gov.hu/html/iparbizt_ellenorzesek.html

8. Logikai veszélyforrasok és
védelmi modszerek

A logikai veszélyforrasok kozé a logikai eszkozokkel el6idézhetd ve-
szélyforrasokat sorolhatjuk. Ezek altalaban az informatikai biztonsagi
kornyezet logikai elemeire hatnak, azonban kozvetve, a szoftvereken
keresztiil kihatassal vannak a hardvereszk6zok miikodésére is.
Jogosulatlan logikai hozzaférés: Ez a veszélyforras az adatot kozvet-
leniil koriilvevd két védelmi gytirtivel kapcsolatos: a jogosultsagokat és
szoftvereket, valamint a kriptografiai megoldasokat tartalmazo védelmi
réteggel. A jogosultsagok és a szoftverek esetében akkor beszéliink ve-
szélyforrasrol, ha a logikai rendszerekhez valo belépés ellendrzése gyenge
labakon dll. A belépés ellenérzésének gyengeségét tobb tényez6 okozhatja:
» Gyenge jelszavak - rovid, konnyen kitalalhatd, a felhasznalohoz
tartalmilag kothetd, a maganszférajukbol ,szarmazo” jelszavak:
példaul kutya, macska, kisallat neve; feleség, férj, barat, baratnd,
gyermek neve; sziiletési datum vagy tul primitiv, egyszert jelszo,
példaul 1234, abc123, xxxyyy.
o Rosszabb esetben nincs is jelszd, elég csak a felhasznalé nevét
megadni.
o A jelszavak nem megfelel6 tarolasa — a korabban emlitett ,,sarga
cetlik” esete.

Az értelmes szavakkal az is probléma, hogy egy ugynevezett szotar
alapu tamadassal ki lehet talalni éket. Ez gy mtikodik, hogy a jelszot
probélgatd program egy tobb ezer szot tartalmazé szotarfajlbol veszi
végig a szavakat, és probal meg behatolni a rendszerbe.

A rovid, egyszerli vagy primitiv jelszavakat pedig egy ugynevezett
brute force (magyarul: nyers er6) alapu tamadassal lehet konnyedén
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kitalalni. Ez azt jelenti, hogy a jelszot feltorni szandékozo6 hacker vé-
gigprdbalja az Osszes lehetdséget. Példaul egy 6 karakterbdl, csak kis-
bettikbdl all6 jelszo kitalaldsahoz maximum kb. 320 milli6 prébalko-
zast kell végrehajtani® (ennyi az &sszes lehetdség). A mai technikaval
ez mar nem tart olyan hosszu ideig.

Vannak e-mail szolgaltatok, ahol 4j jelszot lehet kérni néhany sze-
mélyes adat és egy titkos kérdésre (példaul gyerekkori szerelmiink
neve, kisallatunk neve stb.) adott valasz ellenében. Ilyen esetben ezek
az adatok a jelsz6 fontossagaval érnek fel. Ha valaki megtudja ezeket az
adatokat, ugy jarhat, mint Sarah Palin, aki a 2008-as amerikai elnok-
valasztason volt az alelnokjelolt. Az 6 e-mail cimét ugy torték fel, hogy
megtudtak a sziikséges személyes adatokat, és egy korabbi beszédébdl
kideriilt a valasz a titkos kérdésre is.”*

Egy masik, igen tanulsdgos torténet 2009-b6l:*> egy Hacker Croll nevii
francia huszonéves feltorte a Twitter kozosségi oldal egyik alapitdjanak a
Google-fiokjat. Semmilyen titkos tritkkot nem alkalmazott. Miutan cél-
ba vette a Twittert, elkezdett profilokat késziteni a vallalat alkalmazot-
taibdl (név, vallalati e-mail cim, beosztas, sziiletési datum, kisallat neve),
és ezeket az adatokat mind publikus helyen talalta meg az interneten.
Két dolgot haszndlt ki ezek utdn: a webes alkalmazasok a felhasznaloktdl
azonositoként e-mail cimet kovetelnek meg, illetve jelszot kell valasztani;
s ezzel mar meg is van a kulcs, hiszen az emberek hajlamosak arra, hogy
azonos adatokkal dolgozzanak. Az el6z6 bekezdésben emlitettem az ,el-
felejtett jelszd” opcidt, amely még az internet hdskorabol szarmazik.

A Twitter mint cég online tizemel, igy sok adatot, dokumentu-
mot e-mailen osztanak meg. Igy a rendszer ldnccd épiil fel, amelynek

93 http://etikushack.info/tananyag/bruteforce.html - letoltve: 2011.11.05.
94 http://kulfold.ma.hu/tart/cikk/b/0/23940/1/kulfold/Pattogatott kukorica-
val tortek fel Sarah Palin postafiokjat — letoltve: 2011.11.05.

95 http://www.szerver.com/index.php/2009/07/gmail-fiok-jelszo-hack - let6ltve:
2011.11.05.
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szilardsagat — ahogy a kozhely tartja — a leggyengébb lancszem hata-
rozza meg. Hacker Croll dolga csak annyi volt, hogy megtalalja ezt a
gyenge lancszemet. Probélgatassal rajott, hogy ki az, akinek az online
viselkedése tipikus, azaz nem tér el a felhasznalok 98%-a altal produ-
kalttol. Az egyik alkalmazott esetében kiildott a Gmailnek egy tizene-
tet, és Uj jelszdt szeretett volna kérni. Ezt tobbszor megprébalta méasok-
nal is, am az attorés mégis itt kovetkezett be. A fent emlitett esetben a
Gmail honlapja arrél értesitette, hogy uj jelszavat elkiildték a masodla-
gos (,secondary”) e-mail cimre, melyet igy jelenitett meg a szolgaltatds:
e @h o com. Nem volt nehéz kitaldlni, hogy ez egy hotmailes
cim. A Hotmail esetében Hacker Croll tjra az elfelejtett jelszo menithoz
folyamodott — feltételezte, hogy az azonosité ugyanaz, amit mar ismert.
Es ekkor borult a dominé. Az adott alkalmazott mar rég nem hasznélta
ezt az e-mailt, ezért a Hotmail - szabalyzatanak megfelel6en - torolte a
fickot. Innen mar egyszert volt. Az azonosit6 alapjan létrehozott egy j
fiokot, majd Ujra lekérte a Gmailtl az elfelejtett jelszot, amit szépen meg
is kapott az tjonnan létrehozott Hotmail-fiokba.

Ezen a ponton lebukhatott volna, hiszen ha mas jelszét haszndl a
Gmail-nél, mint az eredeti tulajdonos, kideriilt volna a feltorés ténye.
Azonban a levelek kozott kutatva rdakadt egy olyanra, melyben az al-
kalmazott egy masik webes szolgaltatdsnal egy altala elfelejtett jelszo
utdn érdekl6dott, s kapott egy olyan levelet, amilyet mar mindannyian:
»Az On azonositoja: Malacka, jelszava: Farkasl.” Ezek utdn jott a proba:
a hacker kicserélte az uj Gmail jelszot erre, amelyet a felhasznalé mas
szolgaltatasoknal hasznalt, hogy ellendrizze, majd figyelt, hogy miiko-
dik-e még tovabb a fiok - s miikodott, a felhasznalé nem vett észre
semmit, tehat ugyanazt a jelszot hasznélta, ahogy a hacker feltételezte.

Egyértelm, hogy a jelszavak mogott jogosultsagok vannak. Ha jé is a
jelszoérendszer, mindenképpen a belépés ellendrzésének hibajaként roha-
to fel, ha a jelszavakhoz rendelt jogosultsagok nem feladatfiiggéen van-
nak meghatarozva. A leggyakoribb hiba - kiilondsen a kozigazgatasban

74



TORLEY GABOR
ADATBIZTONSAG A KOZIGAZGATASBAN

- az, hogy a hozzaférési jogosultsagok rendszerével a szervezeti hierar-
chiat probaljak meg lefedni, és nem feladatfiiggéen vannak meghatdroz-
va, tehat a szervezet vezet6jének van a legtobb jogosultsaga az informa-
tikai biztonsagi kornyezetben: 6 barmit telepithet, torolhet, barmit ol-
vashat, modosithat, mig a biztonsagért felelds munkatarsak nem kapjak
meg a feladatukhoz sziikséges jogosultsagokat. Belathato, hogy ez az elv
biztonsagi kockazatok tomegét hordozza magaban.”

Még a helyesen mikodo jogosultsagi rendszer esetén sem feledkez-
hetiink el az emberi tényez6rél. A kapott jogokkal lehet élni és vissza-
élni. Alapvetd logikai veszélyforrast jelent tehat, ha a felhasznalok tel-
jesitményének kovetése, a szamonkérés, a naplézas (ki, mikor, milyen
miveletet végzett) nem biztositott. A teljesitménykdvetés, naplozas
azonban nem terjeszkedhet til a munkavégzéssel szorosan dsszefiiggd
tevékenységek figyelésén.

A logikai hozzaférés szempontjabol komoly veszélyforrast jelente-
nek a nyilt, vezeték nélkiili (wifi) hal6zatok. Mivel nincs jelsz6 a halo-
zaton, ezért a teljes halézati forgalom lehallgathato, illetve veszélyfor-
rast jelent, ha ezek a halézatok nincsenek kell6en levalasztva a bizal-
mas rendszerekt6l, azaz a bels6 halézatrdl.

A kriptografiai megoldasokat tartalmazé védelmi réteghez valo ille-
téktelen hozzaférést célzé veszélyforras a kriptografiai tamadas, a rejt-
jelfejtés. Ennek célja a titkos tizenet, a titkos kulcs, jelszé visszafejtése
és megszerzése. A kriptografiai timadds passziv formajaban a tdimado
csak lehallgatja az tizenetet, és késébb hasznalja fel. Aktiv formajaban
azonban a tdmado befolyasolni akarja a szervezeti miikodést, ezért az
tizenetet lehallgatja, modositja, és ezt a modositott {izenetet juttatja
vissza a rendszerbe, igy a szervezet nem az eredeti, hanem a tdmadé
szandéka szerinti informaciora fog reagalni.

96 Kohany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdig
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 115. p.

75



TORLEY GABOR
ADATBIZTONSAG A KOZIGAZGATASBAN

Ovatosnak kell lenniink, ha szdmitégépiinkkel, mobiltelefonunkkal
nyilt wifi halézatra csatlakozunk. Nem tudhatjuk, hogy ki és milyen
szandékkal il a gyorsétterem vagy a plaza masik sarkaban. Egy konfe-
rencian vettem részt, ahol az el6ad¢6 a wifi halézatok biztonsagi kérdé-
seit taglalta, és megosztotta, hogy az el6adas el6tti fél 6raban jo néhany
személyes adatot tudott meg a webet bongész6, iizenetkiildé progra-
mokon keresztiil ,beszélgetd” résztvevokrdl, mindossze azzal, hogy
egy teljesen ingyenes programmal lehallgatta a halézati forgalmat,
amely a nyilt wifi hal6zat miatt nem volt titkositva. Természetesen, az
el6adast kovetden ezek az adatok torolve lettek. A vezeték nélkiili halo-
zatok biztonsagi kérdéseirdl késdbb még b6vebben lesz sz6.

A logikai rendelkezésre allas megszakadasa: A logikai rendelke-
zésre allas megszakaddsat okozo veszélyforrasok jelentkezhetnek az
informatikai biztonsagi kornyezeten beliil, de nem zarhatjuk ki a kiils6
tamadas lehet6ségét sem. Az egyik ilyen belsé veszélyforras a menté-
sek rendszerének kidolgozatlansaga, ugyanis a rendszer meghibasoda-
sanak esetén az eredeti allapot, az adatok visszadllitasa szinte kizart.
Ugyanezzel a problémaval talalkozhatunk abban az esetben, ha nincs
megoldva a mentett példinyok megfelel6 tarolasa, hiszen igy a rend-
szer visszaallitdsdhoz nem all rendelkezésre a sziikséges adattdr. Ki kell
itt emelnem, hogy a mentett adatok tarolasa is adatkezelés, tehat a nem
megfelel$ tarolasi szabalyok eredményeként személyes adatok kertiil-
hetnek ki az informatikai biztonsagi kornyezetb6l.

A mentési stratégia hianyan kiviil az ujrainditasi stratégia hidnya is
logikai veszélyforrasként értékelhet6. Nem mindegy ugyanis, hogy a
rendszer mely elemeit milyen sorrendben allitjak helyre/inditjak ujra.
A nem megfelel$ ujrainditési stratégia azt okozhatja, hogy az utols6
mentés és az Ujrainditas kozott keletkezett adatok elveszhetnek.

A logikai rendelkezésre allds megszakadhat a rosszindulatd szoftve-
rek, virusok, valamint a szdndékos elektromagneses timadas nyoman.
Az el6bbi a hidnyos vagy nem l1étez6 virusvédelem kovetkezményeként
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sulyos karokat (adatlopast, adatszivargast, adatvesztést, logikai rom-
bolast) is okozhat. Az utébbi ugyan kozvetleniil az informatikai esz-
kozok magneses hattértarait timadja, azonban a magneses jelek meg-
zavarasaval, eltorzitasaval a hattértarakon tarolt szoftvereket, adatokat
is megsemmisiti, tehat — kozvetett mdédon - logikai veszélyforrasként
is értékelhetd.

A dokumentaci6 hidnya itt is veszélyeket hordoz magaban - hason-
16an, mint a fizikai veszélyforrasoknal -, hiszen a szoftverek tizemel-
tetési, felhasznaloi és egyéb leirasainak hianya jelentésen megneheziti
egy-egy szoftver mikodésének visszaallitasat és sokszor — részleges
mentés esetén — a mentett valtozatok helyreallitasat, visszaallitasat is.

8.1. Logikai védelmi médszerek

A hozzaférés-ellenérzés kovetelményei: Fontos annak megoldasa,
hogy az adatokhoz csak a megfelelé személyek és a megfelel6 jogosult-
saggal férhessenek hozza, és ez ellenérizhetd legyen. Ehhez korlatozni
kell az informacidkhoz, szamitégépekhez, halézatokhoz, alkalmaza-
sokhoz, rendszereréforrasokhoz, allomanyokhoz és programokhoz
valo hozzaférést, illetve eseménynaplokban szitkséges rogziteni a hiba-
kat és felhasznaldi tevékenységeket, a tarolt részleteket pedig elemezni
kell a biztonsagi események megfelel6 mdédon valo felderitésének és
kezelésének érdekében. Ezek biztositékai a kovetkezdk:*”

a) Hozzaférés-ellendrzési szabalyzat: vilagosan meg kell hatarozni
minden felhasznal6 és felhasznaldi csoport szdméra. Altaldno-
san elfogadott elvnek kell lennie, hogy csak a sziikséges jogokat
szabad kiadni.

97 A KIB 25. szamu ajanldsa, 151-152. p., www.ekk.gov.hu/hu/kib/KIB-25-1-
2 IBIK vl 0 vegl.pdf - let6ltve: 2011.10.28.
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b) Felhasznalok hozzaférése a szamitogépekhez: A rendszerben azo-
nositani kell a felhasznalokat, s mind a sikeres, mind a sikertelen
belépési kisérleteket naplozni kell.

¢) Felhasznalok hozzaférése adatokhoz, szolgaltatasokhoz és alkal-
mazasokhoz: Az adott munkaallomason vagy a halézaton hoz-
zatérés-védelmi eljarasokat kell alkalmazni az adatok és szolgal-
tatasok jogosulatlan elérésének kikiiszobolésére. Példaul kiilsé
halézatrol hozza lehet-e férni a bels6 halozat adataihoz; ha igen,
kiknek lehetséges, milyen IP cimG®® szamitogéprodl; vannak-e til-
tott IP cimek és/vagy felhasznalok stb.

d) Hozzaférési jogok feliilvizsgalata és modositasa: Minden felhasz-
nalé esetében rendszeresen feliil kell vizsgalni a kiosztott felhasz-
naloi jogosultsagokat. A visszaélések elkeriilése érdekében sokkal
gyakrabban kell ellenérizni a kiemelt jogosultsagokat. A sziikség-
telen jogosultsagokat azonnal vissza kell vonni!

e) Ellen6rzési naplé: Mint minden informatikai tamogatéssal vég-
zett tevékenységet, a felhasznaldi hitelesitések folyamatat is nap-
16zni kell*® Ez tartalmazza a rendszerbe torténd sikeres és siker-
telen belépési kisérleteket, az adatokhoz valé hozzaférés naplo-
zasat, a rendszer dltal hasznalt funkciokat stb.; a hibakat szintén
naplozni kell. AA naplok rendszeres ellenérzésére van sziikség.
A naplé adatait a személyiségi jogi és adatvédelmi jogszabalyok-
nak megfelelen kell kezelni, példaul csak meghatarozott ideig
lehet tarolni és csak biztonsagi célokra lehet felhaszndlni.

A felhasznaloi hozzaférés menedzsmentje: Ahhoz, hogy meg lehessen
akadalyozni az informacios rendszerek illetéktelen elérését, megfeleld
hozzatérés-védelmi rendszert kell kiépiteni. Fontos elv, hogy hozzaférés

98 AzIP cim azonositja a halézati eszkozt (példaul szamitogép haldzati csatold-

ja) a halézaton.
Infotv. 7. § (5)
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iranti, illetve jogosultsag modositasara, hozzaférés torlésére vonatkozo
igény csak irdsban kérhetd, s a kérelmeket nyilvantartdsba kell venni.

A kiadott engedélyek listajat naprakészen kell tartani. A felhasznalok re-

gisztraciojaval kapcsolatban a kovetkez6 elveket kell figyelembe venni:'®

a) A felhasznal6-azonositénak minden esetben egyedinek kell len-
nie, azaz semmilyen koriilmények kozott sem adhaté ki kiilon-
boz6 felhasznalok részére megegyez6 azonositd. Azonos felhasz-
naloi azonositok lehetetlenné teszik a felel6sségek szétvalasztasat.

b) Id6szakosan meg kell vizsgalni az ismétl6dé azonositokat, és le
kell tiltani 6ket, valamint biztositani kell, hogy mar létezé fel-
haszndaloi azonositét le lehessen kiadni. (Az informdcios rendszer
legtobbszor mar rendelkezik ezzel a tulajdonsaggal.)

) A felhasznaloi azonositok képzését a szervezeten beliil egy helyen
kell végrehajtani.

d) Uj felhaszndlok esetén biztositani kell, hogy a szolgaltatok, rend-
szergazdak ne adjak meg a hozzaférést, amig be nem fejez6dnek a
jogosultsag-megadasi eljarasok.

e) Készitsenek felhasznald regisztracios lapot minden személyrdl,
akit bejegyeztek a szolgaltatas hasznalatara.

f) A felhaszndldi azonositok és jogosultsagok rendszerében bekovetke-
zett mindennem véltozast (az ellendrizhetdség érdekében) napldozni kell.

g) Az egyes felhasznaldi azonositokhoz rendelt jogosultsagok min-
den esetben csak az adott munkakor ellatasdhoz szitkséges mini-
malis funkcidelérést biztosithatjak.

h) A felhasznaléiazonositok nem 6rokélettiek, tehat addigléteznek, amed-
dig a felhasznalé rendszeresen hasznalja az informatikai rendszert.

i) A felhasznalokkal ala kell iratni egy nyilatkozatot, amely doku-
mentalja, hogy megértették a hozzaférés feltételeit és felelsségeit.

100 A KIB 25. szamu ajanlasa, 151-156. oldal, www.ekk.gov.hu/hu/kib/KIB-25-1-

2 IBIK vl 0 vegl.pdf - let6ltve: 2011.10.28.
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Jelszavas védelem: A logikai védelem egyik legfontosabb és legtobb
veszélyforrast hordozo része a jelszé-rendszer. A jelszavas hitelesités
célja, hogy a belépni szandékoz6 meggydzze a rendszert, jogosult a
belépésre, tehdt a belépd bizonyit, a rendszer pedig ellendriz.'”" A jel-
szavas védelem két részbél all. Idében az elsé a bejelentkezési azono-
sité (logon ID, felhasznalonév) megadasa. Ebben a fazisban a belépni
szandékozo allit magarol, a sajat személyérdl valamit: egyrészt tudja a
felhasznalonevet, masrészt azt allitja, hogy 6 olyan személy, aki jogo-
sult a rendszer hasznalatdhoz, az adatokhoz val6 hozzaféréshez. Ebben
a fazisban torténhet meg annak a végpontnak az azonositasa is, ahon-
nan a bejelentkezést kezdeményezik.

A jelszavas védelem id6ben masodik része a hitelesités. Itt a belépni szan-
dékozonak be kell bizonyitania, hogy 6 valoban az, akinek az els6 fazisban
mondta magat. Ez tobbféle modon, egy vagy tobb kiilonboz6 jelszo meg-
adasaval torténhet. Ebben a fazisban a rendszer ellenérz6 funkcidja 1ép el6-
térbe,: a megadott jelszot dsszehasonlitja az adatbazisaban taroltakkal. Ha
a belépni szandékozd altal megadott jelszo 1étezik az adatbazisban, akkor
megtortént a hitelesités, hiszen a belépd olyan személynek mondta magit,
aki a belépésre jogosult, és megadta a sziikséges jelszot vagy jelszavakat is.'”

A KIB 25. ajdnldsa szerint a kovetkez6 alapelveket sziikséges betar-
tani a jelszavakkal kapcsolatban:'*

a) A felhasznalonak kotelezéen ald kell irnia egy nyilatkozatot,

melyben felel3sséget vallal személyes (esetleg csoportos) jelszava-
inak bizalmas kezelésére.

101 Horvath Laszlé - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvéri Gyorgy:
Informatikai biztonsdgi rendszerek. BMF Kandé Kalman Villamosmérnoki
Kar, Budapest, 2001. 93. p.

102 Kohdany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdg
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 117. p.

103 A KIB 25. szamu ajanlasa, 161-162. p., www.ekk.gov.hu/hu/kib/KIB-25-1-

2 IBIK vl 0 vegl.pdf - let6ltve: 2011.10.28.
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b) A belépéskor kapott, illetve — példaul elfelejtés esetén - ideiglenes
jelszé atadasa csak biztonsdgos csatornan torténhet, a felhasznald
el6zetes — példaul személyes — azonositasa utan. Az ideiglenes jel-
szavak csak az adott munkanap végéig lehetnek érvényesek, meg-
valtoztatasuk kotelezo.

¢) Telefonon, illetve elektronikusan alairatlan e-mailen t6rténd
kérésre jelszovaltoztatas nem kezdeményezhetd.

d) A felhaszndlonak minden esetben ellendrizheté uton kell visz-
szaigazolnia Uj jelszavanak atvételét — példaul e-mailben vagy
személyesen.

e) A jelszonak a felhasznalé szamara szabadon megvaltoztathatd-
nak kell lennie.

f) A felhasznaldi jelszavakkal kapcsolatban (amennyiben az adott
rendszerben erre lehet6ség van) biztositani kell a kovetkezd kove-
telmények teljestilését:

- minimalis jelszohossz megaddsat;

- a jelszo egyediségét (torténeti tarolds), tehat jelszovaltoztatas
esetén nem lehet mar kordbban hasznalt jelszot felhasznalni;

- akozponti jelszé6 megadasa utani elsé bejelentkezéskor a kote-
lez6 jelszo cseréjét;

- ajelsz6 maximalis élettartamat, tehat mennyi az a legtobb idé,
amely utan mdr mindenképp meg kell véltoztatni a jelszot;

- ajelsz6 minimalis élettartamat;

- ajelsz6 zarolasat;

- a jelszo képzési szabalyainak megvaltoztatasat, példaul kell-e
kisbetd, nagybet(i, szam, nem alfanumerikus karakter stb.

g) A szamitégépes rendszerekben a jelszavakat tilos nyilt formaban
tarolni. A jelszéfajlokat megfeleld rejtjelezési védelemmel kell
ellatni.

h) A jelszavakat vagy a jelszdfdjlokat a halézaton nyilt, olvashatd for-
maban tovabbitani tilos.
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Jelszohasznalati szabalyok:'**

a) A jelszavakat bizalmasan kell kezelni

b) A jelszavakat nem szabad papiron tarolni (a biztonsagi masolat
kivételével, viszont azt megfeleléen védett helyen, példaul széfben
kell 6rizni). Ha ez elkertilhetetlen, példaul a kezdeti jelszé esetén,
akkor gondoskodni kell a zart boritékban torténd biztonsagos
tarolasrol.

c) Ha a felhasznaldban felmeriil a gyanu, hogy jelszavat feltorték,
azonnal le kell cserélnie.

d) A jelsz6 hossza haladja meg a 8 karaktert, ne tartalmazzon egy-
mast koveté azonos karaktereket vagy szamokat, mert ez igen-
csak megkonnyiti a feltorhetdséget példaul a brute force tamada-
sok esetében.

e) Kiviildllok ne tudjak konnyen kitaldlni a jelszot, ne tartalmaz-
zon a felhasznal6 személyére utalé informaciokat (példaul neve-
ket, telefonszamokat, sziiletési datumokat), osszefiiggd szoveg-
ként ne legyen olvashato, ne legyen értelmes. Az érthet6ség meg-
konnyiti a jelszo feltorését az ugynevezett szotar alapu timadasok
esetén.

f) A legnagyobb biztonsigot a felhaszndlohoz nem kothetd, kis- és
nagybetikbdl és szamokbdl allo, véletlenszertien osszedllitott jel-
szavak garantaljak.

g) A felhaszndldi jelszavakat rendszeresen (kb. 3 havonta) cserélni
kell. El6fordul, hogy a rendszer ezt automatikusan kételez6vé te-
szi. A korabbi jelszavak ciklikus vagy ismételt hasznalatat keriilni
kell.

h) Kiemelt jogosultsagu felhasznalok esetén (rendszergazda, szoftver-
telepitd szakember) sokkal gyakrabban kell cserélni a jelszavakat.

104 A KIB 25. szamu ajanlasa, 164-165. p., www.ekk.gov.hu/hu/kib/KIB-25-1-
2 IBIK vl 0 vegl.pdf - let6ltve: 2011.10.28.
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i) Els6 bejelentkezéskor kotelezen le kell cserélni a kezdeti jelszot.

j) Minden felhasznalonak oktatni kell a biztonsagos jelszohasznalat
szabalyait.

k) A felhasznaloknak tudniuk kell, hogy minden olyan miiveletet,
melyet az 6 azonositojaval és jelszavaval masok hajtanak végre, az
informatikai rendszer az 6 ,terhére” konyveli el, és azokért sze-
mélyesen felel.

Jelszavak tipusai: harom tipust kiilonboztetiink meg: a tobbszor haszna-
latos jelszot, az egyszer haszndlatos jelszot, illetve a biometrikus jelszot.

A tobbszor haszndlatos jelszo valamilyen titkos informacié tudasara
éptil, tehat a ,,mit tudsz?” elven alapul.'” Gyakorlatilag a legtobb eset-
ben ilyeneket hasznalunk az e-mail fiokunkhoz, a szamitégépiinkbe
valo belépéskor stb.

Miért érdemes olyan jelszavakat hasznalni, amelyek kis- és nagybe-
tikbdl és szdimokbol dllnak, véletlenszerien 6sszekeverve? Az angol
abc 25 kisbettijét, 25 nagybetijét, valamint a tizes szamrendszer szam-
jegyeit (0-9-ig), azaz Osszesen 60 karaktert figyelembe véve a lehetséges
valtozatok szama igen magas, igy brute force tdmaddssal nagyon sok
idébe telik feltorni a jelszot.

A brute force tipusu jelszo-feltoréseket tovabbi intézkedésekkel
szoktdk megneheziteni. Ilyen védelmi intézkedés példaul az, hogy a
rendszer néhany - altalaban 3, 4 vagy 5 - rosszul megadott jelsz6 utan
megadott idére (30 perc, 60 perc stb.) vagy végleg kitiltja a felhasznaldt.
A masik védelmi intézkedés a jelsz6 hossza. Egy hosszu jelszot ugyanis
aranytalanul tovabb tart feltorni, mint egy rovidet.

105 Horvath Laszlé — dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvéri Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 94. p.
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Az egyszer haszndlatos jelszé a ,mi van a birtokodban?” elvén ala-
pul.’® Ez a jelsz6 a bejelentkezés folyamataban a felhasznaldi azono-
sit6 — és esetleg a tobbszor hasznalatos jelszo - helyes megadasa utan
keletkezik. Ekkor a felhaszndld birtokaban van valamilyen algorit-
mus, amelynek segitségével eléallithatja a jelszot. Ez az algoritmus
lehet példdul egy matematikai muvelet is. A hitelesités ugy torténik,
hogy a rendszer general egy véletlen szamot, amellyel el kell végez-
ni az algoritmust, majd a belépni szdndékozo6 valaszként visszaadja
az algoritmus megoldasat. A rendszer is megoldja az algoritmust, és
ha a két eredmény megegyezik, akkor a felhasznalé engedélyt kap a
belépésre.

A biometrikus jelszo a ,ki vagy?” elvén alapul. Ez alatt az ember fizi-
olégiajabdl kovetkezd, a tényleges személyazonossagot igazolo egyedi
azonositokat értiink. Ilyen lehet példaul a hanglenyomat, az ujjlenyo-
mat, a tenyérnyomat, a retinahartya és az iriszhartya mintazata, vala-
mint a DNS.

Azokban a rendszerekben, ahol biometrikus jelszavakat hasznalnak,
ilyen azonositdsra altaldban csak az el6z6 két azonositdsi mod sikeres-
sége utan keriilhet sor.””

A rendelkezésre allas biztositasa: A logikai rendelkezésre allds biz-
tositasanak modszerei kozé soroljuk a rendszer-karbantartdsi eszkozo-
ket, illetve az adatmentési és adattobbszorozési technikakat.

A rendszer-karbantartasi eszkozok kozott felsorolhatjuk a munka-
allomasok, szerverek fajlrendszereinek szerkezeti épségét, integritasat
ellendrzd szoftvereket. Ezek a szoftverek dltalaban megtalalhatok az

106 Horvath Laszlé — dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvéri Gyorgy:
Informatikai biztonsdgi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 94. p.

107 Horvath Laszl6 - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvéri Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 95. p.
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operaciosrendszer eszkozei kozott,'”® de szamos ingyenes program is
rendelkezésre 4ll.

Fontos a lemezek toredezettség-mentesitése, ugyanis a fajlok a me-
revlemezen altalaban fizikailag nem folyamatosan helyezkednek el.
Igy egy nagymértékben széttoredezett fajl esetében a merevlemez ol-
vaséfejének annyira hosszu utat kell bejarnia, hogy vagy nagyon meg-
hosszabbodik a fajl beolvasasi és igy feldolgozasi ideje, vagy a rendszer
szerint ,,tdl hosszu” idébe telne az adat elérése, azaz id6tallépés miatt
hibatizenetet kapndnk, és ilyenkor az adat elérhetetlensége miatt meg-
szakad a logikai rendelkezésre 4llas.

A logikai rendelkezésre allas biztositasanak masik formdja a rend-
szeres adatmentés, a biztonsagi mdsolatok készitése vagy biztonsagi
hattérrendszer tizemeltetése. Biztonsagi masolat késziilhet az adatrél
vagy az egész rendszerr6l. Fontos szempont a rendszeresség, ugyanis a
véletlenszerten, ad hoc idépontokban elvégzett biztonsagi mentéseket
gyakorlatilag veszélyforrasként kell értékelntink. A védelmi intézkedé-
sek azonban nem szoritkozhatnak csak és kizarolag a biztonsagi men-
tések elkészitésére: a mentett példanyok is fontos adatot tartalmaznak,
ezért egyarant kiillonos figyelmet kell forditani az adathordozé kiva-
lasztdsdra és taroldsdra.

A biztonsagi hattérrendszerek tizemeltetése tulajdonképpen a hard-
ver- és szoftverelemek tobbszorozését jelenti. Két tipusra oszthatjuk éket:
aktiv és passziv redundans hattérrendszer. Az aktiv redundans hattér-
rendszert aktivalni kell az eredeti rendszer rendelkezésre allasainak meg-
szakadasakor, ami sok idébe kertiil. A passziv redundans hattérrendszert
egy hattérprocesszor miikodteti folyamatosan, amely ugyanazokon az
adatokon ugyanazokat a feladatokat hajtja végre, mint az eredeti rend-
szer, igy a rendelkezésre dllds megszakaddsa esetén a hattérrendszer

108 Példaul a Windowsban a Hibaellen6rzés, illetve a Lemeztoredezettség-mentesitd.
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azonnal at tudja venni az eredeti rendszer feladatat.'” Erre példa a hat-
tértarak tobbszorozése a szervergépben a RAID (Redundant Array of
Independent Disks) technoldgia alapjan. Nézziink erre egy egyszerti pél-
dat: két merevlemezt tiikroziink, ami azt jelenti, hogy mindkét merev-
lemez tartalma bitrdl bitre megegyezik. Ezeket 6sszekotjiik, igy a szami-
togép logikailag egy merevlemezt lt, és amennyiben barmilyen valtozas
all be a tartalomban, mindkét merevlemez véltozik, és a bitrél bitre valo
egyezés megmarad. Ha barmelyik merevlemez kiesik, az adatok sem
vesznek el, és a rendelkezésre allas sem szakad meg.

Fontosabb hardware eszk6zok - példaul a RAM meghibasodasa
esetén — alapesetben le kellene allitani a szervert, kicserélni a RAM-ot,
aztdn Gjrainditani. 7/24-es rendelkezésre allas esetén el kell keriilni a
szerver leallitasat. Ilyen esetben léteznek ugynevezett ,hot plug” esz-
kozok, amelyeket a szamitdgép ledllitasa nélkiil ki lehet cserélni, igy a
rendelkezésre allas nem szakad meg.

8.1.1. Virusok, karos tartalmak, spam és az elleniik valé védekezés

A rosszindulatu programok targyalasa el6tt néhany statisztikai adattal
tdmasztom ald, hogy miért érdemes komolyan venni a logikai veszély-
forrasokat és megfogadni a védelmi modszerek alkalmazasat.

Tobb mint 1 millié magyar netezd belép veszélyes weboldalakra a virus-
irtoja jelzése ellenére, sét, a vilaghdlon jarék 10%-a szant szandékkal
kapcsolja ki a védelmi szoftvert. Miért? Azért, hogy

« lopott szoftvert vagy az ahhoz sziikséges torést letoltse;

o véletlen ismerdstdl kapott, cseppet sem vicces .ppt-fajlt nyisson meg;

« lopott vagy ingyenes porndt toltson le;

o barmilyen illegdlis szoftvert vagy tartalmat szerezzen meg.

109 Horvath Laszl6 - dr. Lukacs Gyorgy - dr. Tuzson Tibor - Vasvéri Gyorgy:
Informatikai biztonsdagi rendszerek. BMF Kand6 Kdlman Villamosmérnoki
Kar, Budapest, 2001. 174. p.
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Mindez a 18-29 éves korosztalyra a legjellemz8bb, azaz az internete-
26k 17%-ara. Az id6sebb emberek (50-69 évesek) a legovatosabbak, és
a férfiak 15%-a, a n6k csupan 6%-a indit el virusosnak jelzett fajlt.'°

Ennek a hozzdélldsnak komoly kovetkezménye van: 2011-ben Ma-
gyarorszag 4. helyen allt a spam kiildési vilagranglistan, illetve az
Eurostat adatai szerint a vilaghaléra kotott gépek 46%-a virusos. Ez
majdnem minden masodik, internetre kotott magyar gép.!"! Tehat he-
lye van annak, hogy komolyan vegyiik, hogyan alkalmazzuk a kovet-
kezbékben kifejtésre keriild mddszereket.

A rosszindulatd program, mas néven malware olyan szoftver, ame-
lyet kifejezetten abbdl a célbdl készitettek, hogy kart okozzon a sza-
mitogépes rendszereknek, azaz, hogy ezen rendszerek bizalmassagat,
sértetlenségét és rendelkezésre dllasat veszélyeztessék. A rosszindulatu
programok korébe szamos kiilonféle rossz szandéku program tartozik:
virusok, férgek, tréjai programok, illetve egyes nagyon veszélyes kém-
és reklamprogramok.'?

A malware-ek a logikai veszélyforrasok legnépesebb tdborat kép-
viselik. Az elleniik val6 védekezésnek folyamatosnak kell lennie, de
pusztan ez nem elég, folyamatosan fejleszteni is kell ezt a védelmet,
mert a rosszindulati programok fejlédése miatt a tdmadasi modszerek
folyamatosan valtoznak. Ahhoz, hogy hatékonyan tudjunk védekezni
ellentik, érdemes kozelebbrél megismerkedniink veliik.

A rosszindulatt programoknak fert6zési technikajukat tekintve két
csoportja van: memoriarezidens programok és kozvetleniil fert6z6
programok. A memoriarezidens virusok a virusprogram lefutasa utan

110 http://index.hu/tech/2011/04/04/minden tizedik magyar netezo idiota —
letoltve: 2011.11.17.

111 http://index.hu/tech/2011/02/09/a magyar szamitogepek 46 -a virusos -
letoltve: 2011.11.17.

112 Andrew Conry-Murray — Vincent Weafer: Internetes biztonsdg otthoni fel-
haszndléknak. Kiskapu Kiado, Budapest, 2006. 43. p.
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a memoriaba keriilnek, és egyes részeiket itt taroljak (azaz rezidenssé
valnak). Kiilonb6z6 rendszerhivdsokhoz kapcsolodva (példaul irds egy
allomanyba) toltik be a virus tobbi részét a memdridba, majd megin-
ditjak a fertézést.'”® Ha a virus egyszer rezidenssé valt, minden olyan
rendszerhivasnal fert6z, amelyre rakapcsolodott.

A kozvetleniil fert6z6 virusok nem a memoriaban ,,tilnek és figyel-
nek” a fert6zés lehetéségére varva, hanem a szamitégépbe vald bejutas
(e-mail, internet, egyéb fert6zott kiils6 forras, példaul pendrive stb.)
utdn valamilyen moédon lefutnak (az e-mailek mellékleteként terjedd
virusok példaul a felhasznalok hiszékenységét kihasznalva), majd vég-
rehajtjak a fert6zést. Ezek a virusok altalaban minden lefutaskor meg-
hatarozott szamu célpontot fertéznek meg.'*

Minden esetben érdemes csinjan banni a rosszindulat programok-
kal. Igaz, vannak veszélyesek, amelyek komoly veszélyforrast jelente-
nek a logikai biztonsagra (adatvesztést, adatsériilést, adattorlést okoz-
hatnak), de a kevésbé veszélyeseket sem szabad lebecsiilni, amelyek
példaul annyit tesznek, hogy ,,csak” a memoriat, a hattértarak szabad
kapacitasat csokkentik. Azonban még ezzel a ,,szinte artalmatlan” mu-
kodéssel is lehetetlenné teszik a memdoriaigényes programok futtata-
sat, s6t, adatvesztést is okozhatnak vagy legalabb a rendelkezésre allast
szakithatjak meg.'”®

Terjedési és fertézési modjuk alapjan a rosszindulatt programokat négy
nagy csoportba sorolhatjuk: virusok, férgek, tréjai programok, egyéb
malware.''®

113 Dreiliger Timea: Virusvédelem. Panem Konyvkiad6, Budapest, 2004. 23. p.

114 Szappanos Gébor: Kirdndulds a szamitdstechnika sotét oldaldra. VirusBuster
Kft., Budapest, 2003. 21-22. p.

115 Dreiliger Timea: Virusvédelem. Panem Konyvkiad6, Budapest, 2004. 24. p.

116 A Virus Bulletin nevti, fliggetlen malware tandcsad6 csoportositdsat vettem
alapul. http://www.virusbtn.com - letoltve: 2011.11.16.
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Virusok: A virus olyan 6nmagat reprodukalni képes program,
amely ugy fert6z meg mas programokat, hogy azok tartalmazzak a vi-
rus egy — esetleg megvaltoztatott — Gj példanyat."”

A virusok fajtai:

o Bootvirusok - A rendszer boot szektorat fert6zik meg ugy, hogy
a virus a sajat kédjat irja be a boot szektorba annak a program-
nak a helyére, amely rendszerindulaskor megkapja a vezérlést.
[gy a szdmitogép elinditasakor a virus fut le az operacids rend-
szer betolté rutinja helyett. 1995-ben jelent meg a Microsoft
Windows 95 operacids rendszer, ami nagy csapast jelentett az
addigi virusokra, mert nak az addig legnépesebb és leggyakrab-
ban el6forduld csoportjuk, a boot virus nem tudott szaporodni
az Uj rendszerben. Azoéta ezek a tipusu virusok nem jatszanak
nagy szerepet.

o Fajlvirusok - A fajlvirus mas programokat ugy ferté6z meg,
hogy a célprogramot haszndlja fel hordozdként: belemasol-
ja a viruskodjat vagy annak egy részletét, avagy mas modon
kapcsolodik a fertzetlen fajlokhoz (példaul bemdsolja magat
kiilonboz6 konyvtarakba). Ennek megfelel6en a fajlvirus lehet
6nallé program, amely csak kapcsolodik egy nem virus prog-
ramhoz, vagy lehet nem 6ndllo, amely beépiil a megfert6zott
programba.

o Makrévirusok — A makrévirus olyan rosszindulatu program,
amely az adatfeldolgozé rendszer (példaul Office programok)
valamely beépitett parancsara, beépitett makrdjara épil ra,
vagy az adatfeldolgoz6 rendszerben Uj parancsként, 4j funkci-
oként jelenik meg. A makrd - igy a makrévirus is - a doku-
mentummal, dokumentumsablonnal egyiitt lesz elmentve.
A dokumentummal elmentett makré az adott dokumentum

117 http://www.virusbtn.com/resources/glossary/virus.xml - letéltve: 2011.11.16.
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megnyitasakor vagy a dokumentumban annak a parancsnak a
kiaddsakor fert6z, amelyhez a makr6 hozzakapcsolédott. A do-
kumentumsablonba mentett makré minden olyan 1j dokumen-
tumot megfertéz, amely az adott dokumentumsablonon alapul.
A fertézés legels tiinete altalaban az, hogy az adatfeldolgozé
rendszer valamely parancsa (makrdja) felt@inden lassan hajto-
dik végre, hiszen nemcsak az adott parancshoz definialt belsé
makrd, hanem a makrévirus is lefut. Orém az iirdmben, hogy a
makrdvirusok terjedésének gatat vet az adatfeldolgozé rendszer
nyelve, ugyanis egy makrévirus csak abban a nyelvi kornyezet-
ben tud fertézni, amelyben megirtdk."® Ennek az az oka, hogy
a beépitett makroknak, amelyekhez hozzakapcsolodik a makroé-
virus, a kiillonboz6 nyelvi verzidkban mas és mas a neve.

o Script virusok — Nem targykdédban (gépi kod), hanem for-
raskodban terjednek. Ahhoz, hogy a virus lefusson, minden
esetben futtatokornyezetre van sziiksége. Példaul egy hon-
lap esetében a honlap (példaul egy .html fdjl) a forraskod és
a bongészo a futtatokornyezet, amely megjeleniti ezt a honla-
pot. Ezek a virusok elektronikus levelek megnyitasaval, illet-
ve weboldalak letoltésével futnak le, fertéznek. Sajnos, ilyen
virusokat nagyon konnyd irni, igy a szerz6k sokszor tiné-
dzserek vagy fiatal felndttek, akik nincsenek tisztaban tettitk
kovetkezményeivel.

o Hardver virusok — Ezek a virusok nem tul gyakoriak, mégis,
miota lehetéség van a szamitogépek BIOS-at frissiteni (ezt hiv-
jak Flash BIOS-nak), valds veszélyt jelentenek. Néhany virus
kihasznalja a Flash BIOS irhatésagat és torolhetéségét, igy torli
azt, vagy teleirja véletlenszert karakterlancokkal, majd tonk-
reteszi a BIOS ir6 programot is. Az eredmény: a szamitogép

118 Dreiliger Timea: Virusvédelem. Panem Konyvkiad6, Budapest, 2004. 22. p.
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elinditdsakor a hardver (minden alkatrész) tokéletesen miiko-
dik, viszont a képerny6 sotét, ugyanis BIOS hidnyaban a rend-
szerteszt nem lesz végrehajtva, és az operacids rendszer betol-
tése sem tud elkezd6dni. A szamitégép definiciojabol kovetke-
z6en pedig szoftver nélkiil a miikod6 hardver 6nmagaban nem
szamitogép...'”

Férgek: Olyan 6nallé programok, amelyeket arra terveztek, hogy auto-
matikusan terjesszék magukat (sajat masolatukat) szamitégéprol sza-
mitégépre. Altaliban elektronikus levélben vagy az interneten keresztiil
terjednek, kihasznalva a megtamadott rendszer sebezhetdségét vagy a
felhasznalok hiszékenységét.'”® A féreg (angolul: worm) definicidja kor-
szakonként valtozott. A mult szazad ’80-as éveinek végén, "90-es éveinek
elején a férgek célja a pusztitas, adatok megszerzése, védelmi intézke-
dések attorése volt. 1991-ben a szakirodalom a férgeket a kovetkezd-
képpen hatdrozta meg: ,,Olyan programok, amelyek nem szaporodnak,
hanem egy rendszerbe belépve keresztiilragjak magukat annak védelmi
mechanizmusan. Feladatuk legtobbszor az, hogy behatoljanak az ope-
racios rendszer magjaba (a kernelbe), és kihozzanak onnan bizonyos
informaciokat, példaul jelszotablakat. Ennek elvégzése utan altalaban
csendesen kimulnak. Ujabban féregnek nevezik azokat a virusokat is,
amelyek pusztitasa nem latvanyos, hanem lassan, fokozatosan munkal-
kodva teszik tonkre az operacios rendszert.”* Ekkor tehat még nem volt
cél a szaporodas, hanem ,,csak” a logikai védelmi intézkedések attorése
és adatok kijuttatasa a rendszerbdl, majd a megsemmisiilés.

119 Kohdany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdag
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 132. p.

120 http://www.virusbtn.com/resources/glossary/worm.xml - letoltve: 2011.11.16.
121 Kis Janos - Szegedi Imre: Uj viruslélektan. Cédrus Kiad6, Budapest, 1991. 68.
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1995-ben mar mas ismérvek alapjan hatdroztak meg a férget: ,, A viru-
soknak olyan alfaja, amely azzal okoz kart, hogy addig masolja be magat
a fert6zott allomanyokba, amig azok futtathatatlanul hossztak lesznek,
illetve amig csurig nem telik a lemez... Az interneten komoly riadalmat
keltett 1988-ban az internet-worm, amely a rendszer postai szolgaltata-
sait kihasznalva terjesztette kodjat. Szerencsére ez a féreg nem tartalma-
zott kifejezetten rombold rutint, s6t ki is takarodott a szamitogéprol, ha
madr néhany példanyban szétkiildte sajat masolatait. Rendkiviil gyorsan
végighaladt az internet haldzat gépeinek tobbségén, majd végiil sikertilt
megszabadulni t6le.”'** Ezek szerint a férgek elsddleges célja az lett, hogy
a rendszer eréforrasait kihasznalva minél tobb szamitogépre kiildjék el
sajat masolatukat, amire az internet kivalo kozeg.

1995 és 2003 kozott jelentésen atértékelték a férgek fogalmat. A fér-
gek £6 céljava a haldzaton valo terjedés vilt. ,,A férgek olyan programok
vagy program-gyUjtemények, amelyek képesek mds rendszerekre el-
juttatni 6nmaguk funkcionalisan ekvivalens masolatat. Megjegyzen-
dé, hogy a virusokkal ellentétben ez a csoport nem sziikségszertien
csatolja sajat programjat mas hordozéprogramokhoz.”*

Igy jutunk el a férgek 2006-os definici6jaig: a férgek olyan 6nallé prog-
ramok, amelyeket arra terveztek, hogy automatikusan terjesszék magu-
kat (sajat masolatukat) szamitogéprdl szamitogépre. Altaliban elektroni-
kus levélben vagy az interneten keresztiil terjednek, kihaszndlva a meg-
tamadott rendszer sebezhetdségét vagy a felhasznalok hiszékenységét.'*

A férgek legnagyobb ereje valoban a gyors terjedés. Ezt a gyorsasa-
got a sajat szememmel is lehetdségem volt megtapasztalni. Nem kellett

122 Nagy Gabor: Virusvédelem a PC-n. ComputerBooks Kiad6, Budapest, 1995.
15-16. p.

123 Szappanos Gabor: Kirdndulds a szdmitdstechnika sétét oldaldra. VirusBuster
Kft., Budapest, 2003. 6. p.

124 Forrés: a Virus Bulletin nev, fiiggetlen malware tanacsadé honlapja, http://
www.virusbtn.com - let6ltve: 2011.11.16.
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tiz perc, hogy egy védelem nélkiil hagyott (azaz szervizcsomag nélkiili),
internetre kotott Windows XP-t megfert6zzon egy féregprogram. Tob-
bek kozott ezért is van nagy szerepiik az operacios rendszerek bizton-
sagi frissitéseinek.

Tréjai programok: Az ismert 6kori csel eszkozérdl kaptak a nevii-
ket. Olyan rosszindulatd programok, amelyek ugy tesznek, mintha
nem lennének azok. Azért ,viselkednek” igy, hogy valamilyen triikkel
ravegyék a gyanutlan felhasznaldt, hogy futtassa le 6ket.!*

A tréjai programok csaladjaba tartoznak a backdoor tipust progra-
mok, amelyek kiskapukat (sz6 szerint hatsé ajtokat) nyitnak a halézat-
rél érkezé tamadds vagy tamadok szamara. A clicker programok atira-
nyitjak a felhasznalot az egyik weblaproél a masikra, megvéltoztatjak a
bongészé kezdolapjat, beleirnak a Kedvencek mappaba. Erre példa: a
Kedvencek mappaban a kedvenc weboldalunk neve van, de a ramutato
link mar mas, igy juthatunk el olyan oldalakra, ahova nem kellene.
A downloader programok installdlasuk utdn megkisérlik mds mal-
ware-ek észrevétlen letoltését és installdlasat a fert6zott gépre. A drop-
per programok miikodé programok, amelyek a mikodé program
kddja mellett mas virusokat, malware-eket (tobbet is!) tartalmaznak és
aktivalnak. Végiil a tréjai programok kozé tartoznak azon kiilonb6z6
kémprogramok, amelyek megprébalnak megszerezni adatokat (jelsza-
vakat, felhasznal6i neveket stb.) akdr a hattértarakrol, akdr a memoria-
bdl, és kijuttatni azokat a timadd szamara (példaul e-mailen).'*

Egyéb malware: Ebbe a csoportba azok a programok tartoznak,
amelyek nem sorolhatok be egyértelmtien az el6z6 harom kategoriaba.
Vannak kozottiik olyanok, amelyek képesek karokozasra, masok ,,csak”
kellemetlenkednek, de vannak olyanok is, amelyeket egyszertien csak

125 http://www.virusbtn.com/resources/glossary/trojan.xml - let6ltve: 2011.11.16.
126 Forras: a Virus Bulletin nev, fiiggetlen malware tanacsadé honlapja, http://

www.virusbtn.com - letoltve: 2011.11.16.

93


http://www.virusbtn.com/resources/glossary/trojan.xml
http://www-virusbtn.com
http://www-virusbtn.com

TORLEY GABOR
ADATBIZTONSAG A KOZIGAZGATASBAN

vicenek szantak.'?” Ilyenek az adware-ek, amelyek kevésbé veszélyesek,
»csak” reklamokkal zaklatjak a felhaszndalot, azonban kémfunkciéval
is rendelkezhetnek: figyelhetik a felhasznald internetes vasarlasi szoka-
sait, és tovabbithatjak ezeket az adatokat. Ezek kozé tartoznak a sok-
kal veszélyesebb billentytizetfigyel6 programok, amelyek segitségével
akar jelszavakat is el lehet lopni. A hoaxok is az egyéb malware-ek cso-
portjat ,gazdagitjak”. Ezek azok a levelek, amelyek valamilyen valot-
lan hirrel, ténnyel probéljak elérni azt, hogy tovabb legyenek kiildve,
példaul: ,,Ha nem kiildod tovabb, szerencsétlen leszel.” vagy ,,Kiildd
tovabb az e-mailt egy x cimre, és pénzt fogsz kapni.” A rosszindulatu
programok kozé sorolhatjuk a tréfas programokat is (jockes), amelyek
nem virusok ugyan, ,,csak” ,,viccb6l” imitaljak a virusfertézés tiineteit,
de a felhasznal6 ijedtségén tul nagyobb kart nem okoznak (hacsak a
megijedt felhasznalé maga nem okoz kart).

Védekezés a malware-ek ellen: megallapithatjuk, hogy a virusirtok
héatranybol indultak a virusirékkal szemben, 4m mdra lekiizdotték ezt
a hatranyt Gjabb antivirus technikak kidolgozasaval, illetve a lehet-
séges malware fejlédési iranyok prevencidjaval. Az antivirus progra-
mokkal foglalkozé cégek ma mar igen rovid idén beliil valaszt tudnak
adni az egyre Gjabb malware-akciokra. Fontos, hogy a jogrendszer is
a virusirtok mellé allt: jogerésen kiszabott borton- és pénzbiintetések
jelzik a nagyobb malware-tamadasok utjat. Az is az antivirus szakem-
berek mellett all, hogy a virusok fiatal iréi manapsag mar 10-15 éves
szakértelemmel talaljak szemben magukat.'*®

127 A Virus Bulletin nevti, fliggetlen malware tandcsad6 csoportositdsat vettem
alapul. http://www.virusbtn.com - letoltve: 2011.11.16.

128 Szappanos Gabor: Kirdndulds a szdmitdstechnika sétét oldaldra. VirusBuster
Kft., Budapest, 2003. 10. p.

94


http://www-virusbtn.com

TORLEY GABOR
ADATBIZTONSAG A KOZIGAZGATASBAN

Az antivirus programok hdarom csoportra oszthatdk: viruskeres6 (és
-irté) programokra, virusblokkold programokra és integritas-ellendr-
z6 programokra.'®

A viruskeres és -irtdé programok azon az elven miikodnek, hogy
mindegyik virus tartalmaz egy csak ra jellemz6 kddrészletet, amelyet
»virusujjlenyomat”-nak neveznek. Az antivirus programok iré6i ezeket
az ujjlenyomatokat ugynevezett virusdefinicids adatbazisba gyuijtik, a
viruskeresé program pedig ellendrzi, hogy a szamitégépen 1évé prog-
ramok valamelyikében szerepel-e az adatbazisban tarolt ujjlenyomat.'*°
Epp emiatt fontos, hogy mindig a legfrissebb virusdefinicids adatba-
zissal rendelkezziink, hiszen ha régi adatbazissal fut a programunk,
akkor az azota sziiletett virusokat nem fogja felismerni.

Ezek a programok ugy miikodnek, hogy ha olyan kédot talalnak,
amely szerepel a viruskeresé adatbazisaban, akkor altaladban harom
dolgot tehetnek. Ha a virus egy egyébként nem rosszindulatt program
kodjaba dgyazta be magat, akkor a virus kédjat eltavolithatja, igy az
eredeti program miikod6képes és virusmentes marad. Ha a megtalalt
program maga a malware, akkor azt torolheti, de ugyanigy eltavolit-
hatja a fert6zott fajlt is (ezt a felhaszndld dontheti el). Lehetéség van
arra is, hogy a viruskeresé szoftver a fert6zott fajlt karanténba helyez-
ze, amely e fajlok biztonsagos tarolasara szolgalo, elkiilonitett teriilet a
hattértaron (hasonléan a ,normal” karanténhoz). A fert6zott fajl ka-
ranténba helyezése csokkenti az esélyét annak, hogy a virus lemasolja
onmagat, és mas fajlokat megfert6ézzon. Ezzel azonban a virus nem
torlédik, hanem ott marad a szamitégépen, csak a terjedése lehetet-
leniil el. A karanténba helyezett allomanyok késébb torolhetdk, ujra

129 Kohéany Andras: Informatikai védelem. Az adatvédelem és az adatbiztonsdg
egységes elmélete. Elektronikus tankonyv. Budapesti Corvinus Egyetem, Bu-
dapest, 2007. 135. p.

130 Szappanos Gabor: Kirdndulds a szdmitdstechnika sétét oldaldra. VirusBuster
Kft., Budapest, 2003. 106-108. p.
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atvizsgalhatok (4jabb virusdefinicids adatbazis alapjan), vagy vissza-
allithatok eredeti helyiikre és allapotukba (ha kidertil, hogy valéjaban
nem a malware kategdridjaba tartoznak).

A védelem kétféle modon valosithaté meg ezekkel a programokkal:
vagy a felhasznalo altal elinditott folyamatos, rendszeres id6kozonként
visszatérd virusellenérzésen alapul, vagy az tgynevezett rezidens vi-
rusvédelmen. Az utébbi ugy valosul meg, hogy a viruskeres6 program
automatikusan elindul az operacids rendszer elinditasa utdn, azaz be-
keriil a memoriaba (ettSl rezidens), és ha a felhasznalé miiveletet végez
egy fajllal (masol, athelyez, megnyit, ment stb.), ellendrzi, hogy az allo-
many virusmentes-e.

A blokkolok is rezidens programok, azonban ezek nemcsak a virus-
definicios adatbazisban szerepld malware-ek ellen képesek védekezni,
hanem 4ltaldban minden rosszindulatu programmal szemben. Miiko-
dési elviik az, hogy a legfontosabb rendszer-funkciokat figyelik (iras,
olvasds, betoltés stb.), és miel6tt ezeket alkalmaznank, el6bb a blok-
kolora kertil a vezérlés, amely figyelmezteti a felhasznalét a veszély-
re.”! Elénytik, hogy képesek megakadalyozni barmilyen virus futta-
tasat, képesek kiszlirni az Uj virusokat is. Azonban az a hatranyuk,
hogy gyakran adnak téves riasztdsokat, ugyanis a virusokon kiviil mds
programok is haszndljak az el6bb emlitett rendszerfunkciokat. Itt a fel-
hasznaléi gondossag, tudatossag, figyelmesség az, amely nélkiil a blok-
kolok nem tudjak kifejteni aldasos hatasukat: ha a felhasznalé a gyako-
ri figyelmeztetések miatt minden muveletet engedélyez (a folyamatos
mukodés érdekében), anélkiil, hogy meggy6z6dne arrdl, a miveletet
nem malware akarja-e végezni (el sem olvassa a blokkolé éltal kiildott
tizeneteket), akkor konnyen el6fordulhat, hogy sajat maga engedélyezi,
hogy a virus fert6zzon, szaporodjon.

131 Szappanos Gabor: Kirdndulds a szdmitdstechnika sétét oldaldra. VirusBuster
Kft., Budapest, 2003. 108. p.
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Az antivirus programok harmadik fajtdjat az integritasellenérzék
képviselik, amelyek nemcsak virusok ellen, hanem barmilyen rosz-
szindulatu program ellen is hatékony védelmet nyujtanak. Miikodé-
stik Iényege, hogy telepitéskor az allomanyokrol adatbazist készitenek,
amelyben minden fajlhoz tartozik egy bejegyzés a fajl legfontosabb
adataival és egy ugynevezett ellendrz8 6sszeggel. Igy az integritdsel-
lenérz6 programok gyakorlatilag ,.fényképet” készitenek a rendszer
virusmentesnek vélt allapotardl. Tehat képesek ellenérizni, kdvetni,
hogy az adatbazisukba bejegyzettekhez (a ,.fényképhez”) képest tor-
tént-e valtozas a fajlokban. (Amint azt fentebb lattuk, a virusfert6zés
altalaban valamilyen fajlba valé irassal, illetve a fajlrendszer megvalto-
zasaval jar.) Hatranyuk, hogy csak akkor képesek redlis képet alkotni
az allomanyrendszerrdl, ha adatbazisuk ,tiszta”, virusmentes rendszer
alapjan késziil, tehat valéban virusmentes rendszerrdl készitettek ,ké-
pet”. Ha fert6zott rendszerrdl készitik az adatbazisukat, akkor a vi-
rusfert6zést ,normalisként” tekintik, és esetleg a viruskdd eltavolitasa
— amikor a f4jl integritasa sériil - lesz szamukra a fenyeget6 tényezd,
veszélyforras.'?

A piacon sok olyan fizetds és ingyenes termék taldlhato, amely a fen-
ti harom programfajta koziil legalabb kettének — de lehet, hogy mind
a haromnak - a feladatait el tudja latni. Ezek nevét és elérhetdségeit a
Fiiggelékben talalja az Olvaso6. Ezek alkalmasak az otthoni és irodai
védelem kialakitasara is.

Avirusok és egyéb rosszindulati programok forrasaiakivehet6 adat-
tarolok, kiilonosen a CD és DV D lemezek, kiilsé winchesterek, pendri-
ve-ok és a Flash memoriak is. A fentebb emlitett antivirus szoftverek
ezek ellen is megfelel eszkozok, de ajanlatos gondolni egyéb eljarasi
szabalyokra is. Példdul: egyaltalan ra lehet-e dugni kiilsé adattarolot

132 Szappanos Gabor: Kirdndulds a szdmitdstechnika sétét oldaldra. VirusBuster
Kft., Budapest, 2003. 108-109. p.
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az adott intézmény szamitogépeire? A felhasznalok és rendszergazdak
szamdra utmutatdkat kell késziteni azoknak az eljarasoknak és gya-
korlatoknak a bemutatasara, amelyekkel a rosszindulatu programok
behurcoldsanak lehetdségét minimalizdlni lehet. Ezeknek az utmu-
tatasoknak ki kell térniiik a jatékok és egyéb szoftverek betoltésére, a
kiilonboz6 internetes szolgaltatasok hasznalatdra és kiilonboz6 adatal-
loméanyok importjara. A rosszindulati kddok megel6zését szolgaléd do-
kumentalt eljarasok és gyakorlatok be nem tartdsa esetén a biztonsagi
tudatossag fejlesztésére iranyulo képzés, fegyelmet fokozo tevékenység
¢és mas kapcsolddo eljarasok szitkségesek.'”

Szét kell ejteni a Windows regisztracids adatbazisanak (registry)
védelmérdl. Ez az adatbdzis a Windows ,lelke”, ugyanis ez tarol-
ja az Osszes meghajtd-program beallitdsait és elérési utvonalait, az
alkalmazasok bedllitasait és elérési utvonalait, az alapértelmezett
programok lel6helyét, tovabba a meniikrél, opcidkrdl, programab-
lakokrol, programtelepitésekrél és egyéb programspecifikus bealli-
tasokrdl szo6l6 informacidkat. Lathatd, hogy ha sériil a regisztracids
adatbazis, a Windows helyes miikodése, esetleg maga a rendszer elin-
ditasa keriil veszélybe. A regisztracids adatbazisban tobb bejegyzés is
tartalmaz automatikusan elindulé programot. Ez azért kényes pont,
mert el6fordulhat, hogy egy rosszindulatu program ezt a bejegyzést
irja at, és a Windows inditdsa kozben semmi lehetéségiink nem lesz
arra, hogy ennek a programnak a futasat megakaddlyozzuk. eEz ellen
ugy lehet védekezni, hogy mindig rendelkezziink ,tiszta” biztonsagi
masolattal, illetve helyesen allitsuk be a jogosultsagokat: kinek és mi-
nek van joga atirni az adatbazis automatikusan indul6 programokrol
sz016 bejegyzését. (Lasd: 21-22. dbra.) A rendszerleir6 adatbazist a
regedit nevli programmal lehet szerkeszteni.

133 A KIB 25. szamu ajanlasa, 119. p., www.ekk.gov.hu/hu/kib/KIB-25-1-2 IBIK
vl 0 vegl.pdf - letoltve: 2011.10.28.
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ndszerleiréadatbazis-szerkesztd
Sgerkesztés MNézet Kedvencek Sugd

(1 Applets | nev Tious Erték
{1 Controls Folder [ab] (Alapérteimezett)  REG_SZ {nem bedlitott érték)
(0 Explorer [ab]cTRMON EXE REG_SZ Cr\Windows\system32\ctfmon, exe
- Ext [at REG_SZ “C:\Program Fles\Messenger\msmsas exe” background
g ?:;T:nﬂuiy [2b]skype REG_SZ “C:\Program Fies\Skype\Phone Skype. exe” fnosplash ...
[2b]spyware Doctor  REG_SZ *C:\Program Files\Spyware Doctor\spydoctar exe” fQ

{3 erpconv
(] Internet

b=
(1 Settings
(-7 Shell Extensions
(23 Synemar
-7 Telephony

-] ThemeManager
(12 Themes

(L1 Webcheck
(12 windowsUpdate
-] WinTrust
£ shel
-(Z] shellMoRoam =
11 windows Help
] Windows Media
31 windows NT
1 windows Script v
< |»

Sajétgep HKEY_CURRENT _USER'Software \MicrosoftiWindows|\CurrentVersion'Run

21. dbra: A registry Run bejegyzése

(" Bl
. Run engedélyei a — M
Biztonsag

Csoport vagy felhasznald neve:

L AKORLATOZOTT

52 SYSTEM
& Tan (aptoptg".Tan)
sﬂ Rendszergazdak {aptoptaRendszergazdak)

| Hozzgadzs... || Eigvolitas |

KORLATOZOTT engedélysi Engedélyszés Megtagadas
Telies hozzéfénés [} 0
Olvasas 1
Specidlis engedélyek

Akilénleges engedelyekhez és a specidlis
bedllitdsokhoz kattintson a Specidlis gombra.

Tudnivaldk a hozraférési szabalyvolkndl és engedahyelerdl

[ ok ][ Megse || Akaimaz

22. dbra: A Run bejegyzés védelme
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8.1.2. Az internethez vald biztonsagos csatlakozas eszkozei

Ahhoz, hogy megértsiik, hogyan is lehet biztonsagosan csatlakozni a
vildghalohoz, meg kell ismerniink az internetes kommunikéci6 alap-
jait. Az adatforgalom alapegysége a csomag, tehat egy letoltott fajlt igy
is el lehet képzelni: csomag + csomag + csomag... Az adatforgalom
bizonyos szabalyok szerint zajlik, melyeket a protokollok hatdrozzak
meg. Példaul az Internet Protocol (IP) irjale, hogyan keriilnek az egyes
csomagok egyik szamitégéprol a masikra. Minden halézaton levé sza-
mitégépnek van IP cime: példaul 192.101.32.156 (IPv4 szabvany sze-
rint). A csomag igy ezekbdl a részekbdl all: forras IP cim, cél IP cim,
adathalmaz részlete. (Lasd: 23. abra.) Az IP-nek az a hatranya, hogy

nem jelzi vissza, hogy a csomagok rendben megérkeztek-e.

Source Destination Protocol Info
A= Je L. LUV LD U, £VO. £L00 ££8D er LIIJL B IILLIJ LA | 3I‘_“l.|=J. AR

145.254.160.237 65.208.228.223 HTTP GET /download. html HTTP/1.1

Ethernet II, Src: Xerox_00:00:00 (00:00:01:00:00:00), Dst: fe:ff:20:00:01:00 (fe:ff:20:00:C
Internet Protocol, Src: 145.254.160.237 (145.254.160.237), Dst: 65.208.228.223 (65.208.228.
Transmission Control Protocol, Src Port: tip2 (3372), Dst Port: http (80), Seq: 1, Ack: 1,
Hypertext Transfer Protocol

20 00 01 00 00 OO 01 00 QO OO0 OB
of 45 40 00 80 06 90 10 91 f

0d 2c 00 50 38 af fe 14 11

ad 58 00 00 47 45 54 20 2f

64 Ze 68 74 6d 6c 20 48 54

23. dbra: Példa hdlbzati csomagra és tartalmdra

A Transmission Control Protocol (TCP) sorozatszamot ad minden
csomagnak - igy tudjuk, hany csomag lesz, illetve meggy6z6dik arrol,
hogy csomagok célt értek-e. Minden protokoll vagy alkalmazas ugy-
nevezett kapukat (portokat) hasznal az egyes szamitégépekhez valé
csatlakozds soran, példaul http — 80 vagy 8080-as port, https — 443-as

port.
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A tiizfalak az internethez vald biztonsagos csatlakozas eszkozei. Ez-
zel kapcsolatban szamos védelmi feladat ellatasara alkalmasak. Egy-
részt el6segitik a név nélkiili internet-hasznalatot. Ugyanis az, hogy
az interneten milyen lapokat milyen gyakorisaggal latogatunk meg,
személyes adatnak mindsiil, ilyen tipust érdekl6désiink a maganszféra
védendd része. Az anonimitast biztosit6 tlizfalakat proxykiszolgalok-
nak (angolul proxy server) hivjuk, amelyeknek az a feladatuk, hogy
a felhaszndlé megbizasabdl, 6t helyettesitve végezzék az internet-kap-
csolatok (TCP) fel-, illetve leépitését."** Ez annyit jelent, hogy a web-
szerver(ek) és a felhasznal6 kozé egy harmadik fél, a proxykiszolgalo
keriil. A felhasznalé (bongészdje) altal kért weblapokat a proxykiszol-
galo tolti le és tovabbitja a felhasznalonak. Igy a felhasznald csak a
proxykiszolgald szamara azonosithat6 (IP cim alapjan), de az internet
tartalmat szolgaltaté webszerverek szamara nem. (Lasd: 24. 4dbra.)

Your Computer Proxy-Server World Wide Web

24. dbra: Proxykiszolgdlé miikodése'

A tlizfalak masik feladata annak megakaddlyozasa, hogy a szami-
togéprél informacié jusson ki az internetre, illetve, hogy onnan

134 Othmar Kyas: Szdmitigépes hdlozatok biztonsdgtechnikdja. Kossuth Kiado,
Budapest, 2000. 195. p.

135 http://www.elite-proxy-server.com/image-files/elite-proxy-server-diagram.
png - letoltve: 2011.11.18.
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rosszindulatu programok jussanak be a felhasznalé szamitogépébe.*¢

A tlizfalak védelme olyan, mintha ,,fallal”, ,keritéssel” vennénk korbe a
szamitogépet (személyes tiizfalak), illetve egy egész haldzati szegmenst
(hardver alapt tlizfalak, amelyek utvalasztokba vannak beépitve): az
informacios rendszer és a kiilvildg (internet) kozotti ki- és bemend
(adat)forgalmat egyetlen (vagy néhany) jol 6rizhet6 kapun keresztiil
bonyolitja. Tehat a ttizfal azt figyeli, hogy

« melyek azok az engedélyezett portok (kapuk), amelyeken keresz-
til kapcsolddni lehet;

« melyek azok a helyek (IP cim), ahonnan lehet vagy nem lehet cso-
magot (adatot) fogadni, és melyek azok a cimek, ahova engedélye-
zett vagy tilos az adatkiildés;

o melyek azok a szoftverek, amelyek kommunikalhatnak a
vildghaloval.

Ttzfalprogramokbdl is sok fajta talalhaté a piacon, ezen programok
listajat a Fiiggelékben talalja meg az Olvaso.

Léteznek olyan szoftverek is, amelyek komplex védelmet nyujtanak,
tehat antivirus programot, kémprogram-irtét és személyes ttizfalat is
tartalmaznak. Ezekr6l a szoftverekrdl is a Fiiggelékben taldlhaté forra-
sokbol tudhat meg tobbet az Olvasd.

Egy személyi szamitogép védelmének alappillérei tehat a kovetkezok:

« mindig friss adatbazissal futé antivirus program;

o tlizfal program;

« mindig friss adatbazissal futé kémprogram-irto;

o legyenek fent az operacids rendszer és az alkalmazdi programok

frissitései;

o felhaszndloi tudatossag.

136 Andrew S. Tanenbaum: Szdmitogép halézatok. PANEM Konyvkiad6, Buda-
pest, 2004. 829. p.
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Vezeték nélkiili halézatok: Az elmult tiz évben véltak egyre olcsobba
és ennek okdn egyre népszertibbé a vezeték nélkiili technologiak, igy a
vezeték nélkiili halozatok. Elényei mellett (példaul nincs annyi kabel a
szobaban) valos veszélyeket is rejt magaban ez a technolégia (gondolok
itt kiilonosen a nyilt wifi halézatokra). Egyszerti példaként nézziink
egy tipikus otthoni halézatot! (Lasd: 25. abra.)

@/.

DSUkébel modem

25. dbra: Tipikus otthoni hdlézat 7

Az ilyen otthoni halézatnak két gyenge pontja lehet: az egyik a fel-
hasznald, a masik pedig a biztonsagi protokollok minésége. A vezeték
nélkiili halozatok természetitknél fogva kevésbé biztonsagosak, mint
jobban kiérlelt, nagyobb multtal rendelkez6 vezetékes testvéreik. Mi-
vel a vezeték nélkiili halozati kartyak adatkozvetitd kozege a levegd,
igy jobban ki vannak téve annak, hogy illetéktelenek is hozzaférjenek
az adatokhoz. A ,halézatszaglaszok” a WLAN esetében konnyebben

137 http://tszo.hte.hu/root/club_ppt/201005/eloadas szgyi wifi hte.pdf - letolt-
ve: 2011.11.18.
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kovethetik figyelemmel és lophatjak el az adatokat, mint a vezetéke-
seken, hiszen a behatolashoz nincs sziikségiik fizikai kapcsolatra, igy
konnyebb dolguk van. A leend6 hackernek csak egy vezeték nélkiili
csatolokartyara van sziiksége, valamint ismernie kell az aktualis ha-
l6zat biztonsagi réseit, igy akar ,,a haz el6tt, az autdban tilve” is be tud
jutni a halézatba.

Ha a vezeték nélkiili halézaton nincs kddolds, a rajta athaladé ada-
tok gyakorlatilag barki szdmadra elérhetéek. A 26. dbrdn latni lehet a
csomagok forras- és a célallomas IP cimeit és a tartalmukat is.

Protocal Src Mac - Desk IP Src Pork

: GemtekTe,,. Intel:96:0.., 02, 168.0.¢ 12, 165, 0 micros. ..
IP/UCP GemtekTe,,.  01:00:5E:... 239,255.2, .,
IP/UCP GemtekTe... 33:33:00:... 158.22,250.0 0.0.0.12 1900

26. dbra: Mi latszik egy nyilt, vezeték nélkiili hdlézaton?

A vezeték nélkiili halézati szabvany (IEEE™® 802.11, 1997.) tervezdi
mar a kezdettdl fogva fontosnak tartottak a biztonsagot. Mar a szab-
vany korai verzidja is tartalmazott biztonsagi mechanizmusokat,
melyek célja az volt, hogy a vezeték nélkiili halozat legalabb azokkal
a biztonsagi tulajdonsagokkal rendelkezzen, mint vezetékes testvé-
re, igy ezt vezetékes ekvivalencia-protokollnak (wired equivalency
protocol = WEP) nevezték el. Elméletben ez a protokoll biztositja a
halézati adatok titkossagat, valamint masodlagos funkcioként meg-
akadalyozza, hogy illetéktelenek hozzaférhessenek magahoz a halo-
zathoz. 2001-ben szamos kutat6 vizsgalata megmutatta, hogy a WEP
nem tolti be e két funkcidjat.'* A f6bb problémak: Az IEEE 802.11-es
szabvany egyik hidnyossaga, az, hogy nem rendelkezik a megosztott
kod kezelésérdl. A legtobb vezeték nélkiili halézat esetén ez mindosz-

138 Institute of Electrical and Electronic Engineers
139 http://hu.wikipedia.org/wiki/WEP - letéltve: 2011.11.18.
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sze egyetlen kod, melyet kézzel allitanak be minden csomdponton és
az Access Pointon (AP) is. Ha gyenge a kddolds (rovid kulcs) és tul
hosszu ideig hasznalja a halézat, passziv lehallgatassal néhany perc
alatt elég csomagot lehet elfogni ahhoz, hogy azokbol visszafejtsék a
kulcsot.

A WEDP hibait felismerve az IEEE uj biztonsagi megoldast dolgozott
ki, amelyet a 802.11i szabvany tartalmaz. Ennek része a WPA (Wire-
less Protected Access), amely a TKIP (Temporal Key Integrity Pro-
tocol) kulcskiosztast hasznalja. A titkos kulcsot az AES (Advanced
Encryption Standard) algoritmussal titkositjak. Az Gj mddszerrel hi-
telesitett eszkozok esetében a forgalmazott adatcsomagokban dinami-
kusan képes valtogatni a titkositast szolgalé kulcsokat, azaz hidba szer-
zi meg a tamado az éppen hasznalt kulcsot a forgalom lehallgatasaval
Osszegytjtott adatokbdl, a TKIP-nek elég 5 percenként valtoztatni a
kulcson, a betorni szandékozé mar kezdheti is elolrél munkajat, sét a
TKIP adatcsomagonként is képes 1j kulcsot generalni.'*

A WPA két miikodési médban alkalmazhaté. Otthoni felhasznald-
ként a vezeték nélkiili AP beallitasanal a WPA-PSK (Wireless Protected
Access - Preshared Key) bedllitast érdemes védlasztani. A WPA-PSK-
nak jelszora van sziiksége, ebb6l all el6 a hozzatérési pont kddolasi kul-
csa.*! Ez elsG latasra megegyezik a WEP mddszerével, a WPA azonban
a kapcsolodast kovetden folyamatosan valtoztatja a titkos kulcsot, igy
szinte lehetetlen megfejteni az éppen érvényben lévét. Ujabb kapcso-
16dés esetén ismét az eredeti kulcsot kell megadni, tehat csak arra kell
figyelniink, hogy titkos kulcsunkat senki ne ismerje meg rajtunk kiviil.

A WPA masik miikodési modja az ugynevezett Enterprise mdd,
amely nagyvallalatok szdmara nyujt biztonsagos megoldast. Otthoni

140 http://torpospapa.weboldala.net/vezetek nelkuli halozat otthon - ii.html -
letoltve: 2011.11.18.

141 Andrew Conry-Murray — Vincent Weafer: Internetes biztonsdg otthoni fel-
haszndléknak. Kiskapu Kiado, Budapest, 2006. 161. p.
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alkalmazasa koriilményes. Ez a mod az EAP -ot (Extensible Authentica-
tion Protokol) hasznalja, amellyel kiterjeszthet6 a hitelesités, egy felhasz-
nal6 példaul a vallalati azonosit6 adataival 1ép be valdjaban a vezeték
nélkiili halézatba, igy gyakorlatilag dupla hitelesitésen megy at a felhasz-
nal6. Az Enterprise mode alkalmas tovébba tobbszint( felhasznaléi jo-
gosultsag kezelésére is, azaz (egyszertien fogalmazva) meghatarozhato,
hogy a hal6zaton ki milyen eréforrasokat érhet el, példaul ki férhet hozza
csak az internethez, és ki férhet hozza egyéb informaciokhoz is.

A WPA2 mar a 802.11i biztonsagi szabvany véglegesitése utan jott
létre, amely annyiban kiilonbézik a WPA-t6l, hogy erdsebb kodoldst
hasznal, és kotelezden az AES algoritmussal titkosit.

Amennyiben titkositjuk vezeték nélkiili hozzaférési pontunk for-
galmat, a kiils6 tamadé mar csak kédolt adatokat lat. (Lasd: 27. abra.)
Vessiik 6ssze az el6z6 dbran latottakkal!

Mo < Protocol Src MAC Dest MAC Src [P DestIP Sre Port
1 MMNGTBEAC.. D-lLinkiB2:22:A4 Broaclcast ?OMA 7 MA I'l/A
2 D-link:B2:22:A4  Broadcast
3 MMNGTEE 06:22:B0:B2:22:.,  Broadcast ?OMA T OM/A A
4 MMNGTEBE 06:22:B0:B2:22:,.,  Broadcast ?OMA ?OMNA A
S MMGTBEAC., D-linkB2:22:A4  Broacdcast T MA ? A [LA

27. abra: Kédolt, vezeték nélkiili hdlozat ,ldtvinya”

Amikor 4j vezeték nélkiili routert vasarolunk és betizemeljiik, érdemes
néhany dolgot figyelembe venni:'*2

« arouter neve gyari;

« arouter jelszava gyari;

« arouter IP-cime gyari;

« arouter SSID'’-ja gyari;

« arouter WiFi interfésze titkositatlan, azaz nyilt,;

« ha mégis titkositott, akkor gyari jelszéval van ellatva!

142 http://tszo.hte.hu/root/club_ppt/201005/eloadas szgyi wifi hte.pdf - letolt-
ve: 2011.11.18.
143 A vezeték nélkiili hozzaférési pont neve.
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A router MAC cimébdl ki lehet talalni, hogy melyik cég gydrtotta a
routert, és innentdl kezdve a vilaghalérol meg lehet tudni barmelyik
router gyari adatait. Ezeket az adatokat tehat érdemes a belizemelést
kovetéen azonnal megvaltoztatni. Fontos, hogy a router biztonsagi be-
allitasainal a WPA2-PSK-t vagy a WPA2-PSK+AES-t valasszuk! (Lasd:
28. abra.) A hozzaférési pont jelszavanal természetesen vegyiik figye-
lembe a jelszavak biztonsagardl korabban tanultakat!

Access
Restrictions

Setup Wireless Security

| Wireless Security | Wi

Security Mode: WPAZ Personal |E|
WPA Algorithms: TKIP+AES [~ |
WPA Shared Key: Ide kell imi a jelszdt ;)

28. dbra: Vezeték nélkiili router helyes bedllitdsa

Azért is érdemes a WPA2-t hasznalni, mert 2009-ben japan tuddsok
feltorték a WPA-TKIP titkositasat.'*
Vannak olyan biztonsagi lehetdségek, amelyeket ma mar konnyt
kijatszani:
o Kisziirjiitk azokat a MAC cimeket, amelyek hozzaférhetnek a
héalézathoz.
- A MAC cimet lehet klénozni, atallitani, illetve a halézatot fi-
gyelve konnyt kideriteni, melyek a ,legitim” MAC cimek,

144 http://index.hu/tech/2009/08/28/egy perc alatt feltorheto a wifi - letoltve:
2011.11.18.
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aztan mar csak meg kell varni, mig a legitim felhasznald elti-
nik az éterbdl...
o Elrejtjitkk a hozzaférési pont nevét (SSID).
- Ha valaki kommunikal, az SSID mar lehallgathatd.

Sok negativ kovetkezménnyel kell szamolnia annak, akinek rakapcso-
l6dnak a halézatara:

o hozzaférnek a bels6 halézathoz...

 az operacids rendszer biztonsagi réseit kihasznalva adatot lehet
lopni;

o kéretlen leveleket (spam) kiildhetnek a halézatbdl, internetes
biincselekményeket hajthatnak végre, és a nyomok a feltort halo-
zathoz fognak vezetni;

o savszélességet foglalnak, igy lassabb lesz a halozat;

o egyéb illegdlis tevékenységet végezhetnek mindenféle kockazat
nélkiil.

o Németorszagban mar pénzbiintetés jar a nem védett WiFi
héalézatért.'*

Mivel az otthoni hozzaférési pontok altalaban nem naploznak, jo esély-
lyel nem lehet megtalalni azt, aki betort az otthoni halézatunkba.

Amennyiben nincs mas lehetéségiink, mint nyilt, vezeték nélkiili
héalézaton barangolni, vagy egyszertien kddoltan szeretnénk az ,éter-
be” kiildeni az adatfolyamunkat, j6 megoldas a virtualis maganhalézat
hasznalata.

A virtudlis maganhalézat (Virtual Private Network, VPN) egy
szamitogép-halozat f6lott kiépitett masik halozat. ,Magan” jellegét az
adja, hogy a VPN-en keresztiilmené adatok nem lathatok az eredeti

145 http://tszo.hte.hu/root/club_ppt/201005/eloadas szgyi wifi hte.pdf - letolt-
ve: 2011.11.18.
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héalézaton, mivel titkositott adatcsomagokba vannak becsomagolva.
A titkositas altalanosan haszndlt szolgaltatasa a VPN-nek, de titkositas
nélkiil is hasznalhat6 a kiilonb6z6 adatfolyamok elkiilonitésére vagy a
hélozat logikai felépitésének egyszertsitésére.*s

A VPN-t gyakran arra haszndljak, hogy a munkatarsak tavolrol
hozzaférjenek munkahelyiik halézatahoz. Az interneten keresztiil biz-
tonsagos csatorna épithet6 ki a munkahelyen kiviili szamitogép és a
véllalat kozpontjidban miikédd VPN forgalomirdnyité kozott. [gy a fel-
hasznal¢ bar fizikailag tavol van, logikailag a vallalati halézatban lesz

benne a gépe. (Lasd: 29. dbra.)
Internet VPN

Internet

Regional

=
Office Eﬂ

Head-office

Regional
Office @

Remote / roaming users

29. dbra: Virtudlis maganhdlozat’

146 http://hu.wikipedia.org/wiki/Virtu%C3%Allis mag%C3%Aln-
h%C3%A11%C3%B3zat — letoltve 2011.11.19.

147 http://hu.wikipedia.org/wiki/Virtu%C3%Allis mag%C3%Aln-
h%C3%A11%C3%B3zat — letoltve 2011.11.19.
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8.1.3. Adatbiztonsag az internethasznalat soran

Még miel6tt megismernénk azt, hogy a bongészék milyen biztonsa-
gi beallitasokat nyujtanak, nézzitk meg mindennek az alapjat, néhany
kriptografiai alapfogalmat, illetve magat a kapcsolatot, amin keresztiil
egy bongészéprogramhoz eljutnak az adatok.

Napjainkban kétfajta titkositasi modszert alkalmaznak: a szimmet-
rikus kulcsu és az aszimmetrikus kulcsu titkositast. A titkositas olyan
matematikai eljaras, melynek sordn egy iizenetet akképpen valtozta-
tunk meg felismerhetetleniil, hogy abbdl az eredeti {izenet csak vala-
milyen, kizarélag a kiildé és a cimzett altal ismert eljaras segitségével
fejthet vissza.'*® (Lasd: 30. abra.)

/_Il‘ll)
credeti  titkesitas kédlt
Szl Sz

30. dbra: Titkositds™

A titkositds és visszafejtés soran hasznalt eljaras két részbdl all:
az egyik a titkosité/visszafejt6 algoritmus (cipher), a masik pedig
ennek az algoritmusnak egy vagy tobb paramétere, a kulcs (key).
A mivelet soran a titkosité algoritmusnak két bemenete van: a
titkositandd adat és a kulcs, az eljaras kimenete pedig a titkosi-
tott informaci6. A visszafejtésnél ez utdbbi és a kulcs lesz a be-
menet, a visszafejtett szoveg pedig a kimenet. Az algoritmus/kulcs

148 http://ecdlweb.hu/Elektronikus al%C3%A1%C3%ADr%C3%Als, tit-
kos%C3%ADt%C3%Als — letoltve: 2011.11.26.
149 http://ecdlweb.hu/images/5/57/M7titk1.gif — letoltve: 2011.11.26.
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jellege alapjan kiilonboztetjitk meg a szimmetrikus kulcsu, illetve
az aszimmetrikus vagy mds néven nyilvanos kulcsu (public key)
titkositasi eljarasokat.

A szimmetrikus titkositasnal a kddolashoz és a visszafejtéshez hasz-
nalt kulcs megegyezik, vagy egyik konnyen kiszamolhat6 a masikbol.
(Lasd: 31. abra.) Ilyen algoritmusokra példa a DES, TripleDES, AES
(Rijndael), Blowfish, CAST, IDEA, Twofish, MARS.

“kédelt
SO

visszafejtés

31. dbra: Szimmetrikus titkositds'™

Mint lattuk, a szimmetrikus eljaras gyenge pontja a titkositas kul-
csa, amit valamilyen megbizhaté médon kell a cimzettel tudatnunk.
Ezt a problémat a nyilvanos kulcsu titkosité algoritmusok oldjak meg,
melyek Osszetartozo kulcspart hasznalnak. Az egyik neve privat vagy
mas néven titkos kulcs (private key); ezt — mint a neve is mutatja — ti-
tokban tartjuk. A masikat, a nyilvanos kulcsot (public key) pedig sza-
badon elérhetévé tessziitk barki szamara. (Lasd: 32. 4dbra.)

150 http://ecdlweb.hu/images/d/dc/M7titk2.gif - letoltve: 2011.11.26.
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privat kules

“kédelt
s2iveg

32. dbra: Aszimmetrikus titkositds

visszafajtés

151

Fontos, hogy a privat kulcsbdl konnyen el6 lehet allitani a nyilvanos
kulcsot, azonban forditva mar nem vagy csak nagyon nehezen lehetsé-
ges. Ez tehat azt jelenti, hogy a kelléen biztonsagosnak itélt titkositasi
eljarassal létrehozott rejtjelezett szoveg visszafejtése a jelenleg elérhetd
komputeres szamitasi kapacitassal legalabb néhany emberoltéig eltar-
tana. Legismertebb algoritmusok: Diffie-Hellmann, RSA, DSA.

A HTTP (HyperText Transfer Protocol) a vilaghalo éltalanos atvi-
teli protokollja, egy kérés-valasz alapu protokoll kliensek és szerve-
rek kozott.> A kommunikaciét mindig a kliens kezdeményezi (a mi
szempontunkbol nézve ez dltalaban a szamitégépiink webbongészdje).
Amikor beirjuk a http://valamihu cimet a bongészéprogramunkba,
akkor ezt a protokollt hasznaljuk. Ezen 1épés utan a kapcsolat felépitése
a szerverrel ugy torténik, hogy egy TCP-osszekottetés (Transmission
Control Protocol) jon létre a kiszolgalo gépének 80-as portjaval.

151 http://ecdlweb.hu/images/3/3¢c/M7titk3.gif — letoltve: 2011.11.26.

152 http://iesb.hu/logikai-biztonsag/protokollok-ftpsftp-http-https-ssl - letoltve:
2011.11.24.
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A HTTP 1.0-ban az 9sszekottetés kiépitése utan csak egyetlen kérést
lehetett elkiildeni, amire csak egyetlen valasz érkezhetett, ami utdn a
felek lebontottak a TCP-0sszekottetést. Ez teljesen meg is felelt az ak-
kori oldalaknal (a HTTP 1.0 1990-ben jott létre), azonban az 1j, tobb
médiaadatot (példaul képeket) tartalmazé oldalaknal mar nem volt
elégséges megoldas. Ez vezetett a HTTP 1.1-hez, ami mdr tdmogatja
a tartos kapcsolatokat. Ezdltal lehetévé valt, hogy egy kiépitett TCP
Osszekottetésen beliil tobb kérést kiildjiink el egymads utdn, és ezekre
vélaszokat kapjunk. Igy jelentésen csékkenteni lehet a TCP-re esd ter-
helést (és az oldalak betoltési idejét).

Az egyik fontos HTTP mivelet a GET, amely egy weboldal letolté-
sét kezdeményezi. Amikor a HTTP protokollt hasznaljuk, egyéltaldn
nem vagyunk biztonsagban, ugyanis a GET altal lekért adatokat barki
elolvashatja, aki az atvitel kozben hozzafér. A 323. abra egy adatbekér6
honlap részletét tartalmazza (ez lehetne akar egy webes e-mail kliens
is). A 334. abran lathatd, hogy a kommunikacié olvashaté az azt lehall-
gatok szamara, igy hozzajuthatnak olyan személyes adatokhoz, mint
példaul az e-mail cim.

Neved:

Valaki Vilmos

E-mail cimed:

vilimos valaki@valami.hu
Honlapod cime:
www.valami.hu

lzenet:

Fedves Olvasdk!
Ez egy dzenet.

Udvszlettel,
Vilmos P

| Elkild | | Téral |

33. dbra: Adatbekéré tirlap
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Line based text data: application/x www form urlencoded
nev=valakiivilmos&c-mail=vilmos.valaki%40valami. hu&honlap=www.valami.hu&uzenet=Kedves 10lvaskF3k%21%0D

34. dbra: Az adatok HTTP kapcsolaton keresztiil olvashaték

Ezen hiba elhdritasara lett bevezetve a HTTPS (Hypertext Transfer
Protocol over SSL) protokoll, ami szintaktikailag majdnem teljesen
megegyezik a HTTP-vel (a 80-as port helyett a 443-ast haszndlja),
azonban jelzi a webszervernek, hogy az SSL réteget is hasznalni kell az
adatdtvitel sordn. Ez a megoldds akkor is mtikodik, ha csak az egyik
oldal hitelesitett. Igy van ez a HTTP protokoll esetében is (4ltaldban
csak a szerver hitelesitett, a bongészé nem).

Az el6bb megemlitett SSL (Secure Socket Layer — biztonsagos csatla-
kozoréteg) egy protokollréteg, amely a TCP/IP rétege és a HTTP rétege
kozott helyezkedik el. Bongészésnél az SSL teszi lehetévé a biztonsagos
kommunikdciot a bongészé és a webszerver kozott. A hitelesitéshez
digitalisan alairt tandsitvanyokat haszndl, a kommunikaci6 titkositva
zajlik. Az SSL kapcsolat-felépités soran a bongészé és a szerver kozosen
megegyeznek egy kulcsban. Ez dltalaban véletlenszer(i szamsorozat.
Ebbdl generaljak azutan - az egy kapcsolat erejéig hasznalatos - kul-
csot, és ezt hasznaljak valamely szimmetrikus titkosit6 algoritmussal
(példaul DES, AES)."**

[Encrypted Application Data: 8e2b7d9d20121849f82965f551711155a8411¢

35. dbra: HTTPS kapcsolaton keresztiil mdr kédolt az iizenet

A masik protokoll, amelyet az SSL utédjanak is nevezek, a TLS (Trans-
port Layer Security). A protokoll elsédleges célja a titkossag és az ada-
tintegritas biztositdsa a két egymassal kommunikalé alkalmazas ko-
zott.™* A kapcsolodas azzal indul, hogy a kliens egy TLS-el ellatott

153 http://iesb.hu/logikai-biztonsag/protokollok-ftpsftp-http-https-ssl - letoltve:
2011.11.24.

154 http://wiki.hup.hu/index.php/TLS - let6ltve: 2011.11.26.
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szerverhez kérelmet kiildve probal biztonsagos kapcsolatot 1étesiteni,
és listat biztosit a szerver szamadra a felhasznalhat6 kriptografiai al-
goritmusokkal és hash fiiggvényekkel. Majd ebbdl a listabdl a szerver
kivalasztja a legerésebbet, azaz a legnehezebben feltorhet6t. Aztan a
szerver elkiildi a digitalis alairasat, ami a szerver nevébdl, egy tanusit-
vanybdl és a szerver nyilvanos kulcsabdl all. A kliens ezutan mar képes
csatlakozni, és elkésziti a munkafolyamat-azonosité kulcsot (session
key). Ilyen kulcs el6allitdsahoz a kliens vesz egy véletlen szdmot, amit
titkosit a szerver nyilvanos kulcsaval egyiitt, és ennek eredményét visz-
szakiildi a szerver szamara, amit kizdrdlag a szerver képes dekddolni a
titkos kulcsa segitségével.

A vildghdlén barangolva biztonsagunkat bongészénk bedllitdsainal
novelhetjitk. Ez a tankonyv nem kivan allast foglalni a ,,bongész6ha-
boruban”. Biztos, hogy nincsen 100%-osan biztonsdgos bongészo.

Az Internet Explorer rossz hire az altala hasznalt ActiveX tech-
noldgia miatt van. Ezzel a technoldgidval a weblapok interaktivabb4
teheték (példdul animalas utjan vagy a bongész6 ablakaban nyilnak
meg kiillonb6z6 tipusu féjlok). Az ezen technolodgiaval irt programok
egyitt mikodnek az operacids rendszerrel, kvazi ,beépiilnek”, igy
egy rosszindulatu ActiveX-program kozvetleniil hozzaférhet az ope-
racios rendszerhez, s ily médon komoly karokat okozhat.'*> Azt gon-
dolom, hogy a népszertliség dtka miatt is valt kozkedvelt célponttd az
Internet Explorer.

Ilyen mo6don a tobbi bongészore kevesebb figyelem vetiilt, és az Ac-
tiveX technoldgia hianya miatt kisebb a sebezhetéség. A tobbi bon-
gész6 (példaul Google Chrome, Mozilla Firefox) interaktivitasat Java
kisalkalmazasokkal, ugynevezett appletekkel novelhetjiik. Ezek a kis-
alkalmazasok ugynevezett ,homokozéban” futnak, azaz el vannak

155 Andrew Conry-Murray, Vincent Weafer: Internetes biztonsdg otthoni felhasz-
ndldoknak. Kiskapu Kiadd, Budapest, 2006. 119. p.
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zarva az operacids rendszer er6forrasaitdl, igy kozvetlen médon sok-
kal nehezebb megvetnie a labat egy rosszindulatu programnak.'
Néhany dolgot érdemes megfogadni a bongészénk biztonsagi beal-
litasaival kapcsolatban:
+ Ne engedjiik, hogy a bongész6 elmentse a jelszavainkat, kiilono-
sen, ha nyilvanos helyen haszndljuk az internetet!
o ,Harmadik féltél szarmaz¢ siitik'”’ (cookie-k) elfogadasa: meg-
erdsités minden alkalommal” opci6 bekapcsolasa.
o Adatvédelmi szempontbdl a Privat bongészés beallitasa ajanlott.
o Erdemes mindig a bongészénk legfrissebb verzidjat hasznalni.

A biztonsagos internethasznalatot elésegiti a Firefox HTTPS everyw-
here és Force-TLS nevii kiegészitdje.

Végiil, de nem utolsésorban érdemes beszélni korunk egyik legnép-
szer(ibb bongészési célpontjardl, a kozosségi oldalakrol, amelyek koziil
a Facebookot fogom kiemelni.

A Facebooknak ma annyi felhasznaldja van, hogy gyakorlatilag a
vildig minden 13. embere rajta van. Ez kortlbelil félmilliard ember.
Adatbiztonsagi szempontbdl igen veszélyes teriilet, ugyanis emberi tu-
lajdonsagok eldtérbe helyezésével el lehet érni, hogy 6nként osszunk
meg olyan adatot, amit valéjaban nem adnank ki. A Facebook egyik
legegyszertibb modszere, hogy ki lehet fejezni a tetszéstinket tobbek
kozott emberek, hozzaszdlasok, fényképek irant. Altaldban minden
ember Oriil annak, ha valamilyen hozza kapcsolédé dologrél pozitiv
véleménnyel vannak az ismer6sei, baratai. Ilyen médon személyes ko-
z0sségi élmény-érzést (vagy ehhez hasonlot) lehet elérni, igy batran

156 Andrew Conry-Murray, Vincent Weafer: Internetes biztonsdg otthoni felhasz-
ndldknak. Kiskapu Kiadd, Budapest, 2006. 125. p.

157 Mas néven HTTP-siiti: egyes webszerverek altal kiild6tt kddsorozat, mely a
kliens szamitdgépének hattértaroldjara keriil, és a felhasznalé kés6bbi azono-
sitasara szolgal.
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megosztunk magunkrdl olyan adatokat, amelyek ha példaul egy tigy-
intézés adatvédelmi hibaja miatt kertilnének ki, perrel fenyegetnénk az
adott intézményt.

Azt tapasztalom, hogy sok felhasznalé nem bongészi végig az adat-
védelmi bedllitasokat. Az egyik ilyen opcid, amit érdemes beallitani,
az a Biztonsdgos bongészés, amit a Fiokbeallitdsok Biztonsag részénél
talalunk. Ezzel azt lehet elérni, hogy mindenképp HTTPS protokollt
hasznaljunk, amikor a Facebookot bongéssziik.

Az Adatvédelmi beallitasoknal lehet szabalyozni, hogyan tartjuk
a kapcsolatot ismerdseinkkel: kik lathatjak az adatlapunkat név vagy
kapcsolat alapjan; kik kiildhetnek nekiink mint ismerdsnek jelolést
vagy tizenetet; kik tehetnek kozzé az tizenéfalunkon.

Az egyik legfontosabb adatvédelmi bedllitas, hogy kik lathatjak
az uzendfalunkat, a hozzaszolasainkat, a képeinket és az alapadata-
inkat. Ezeket ma madr igen jol lehet differencidlni, ugyanis lehet6-
ségiink van csoportokat létrehozni az ismerdseink kozott (példaul
baratok, csalad, évfolyam stb.), és kiilon be tudjuk éllitani akar azt
is, hogy az adott csoport mit lathat és mit nem az adataink koziil.
Ugyanezaz elvigaz az alkalmazdsokrais. Erdemes egyik alkalmazds-
nak sem engedni, hogy automatikusan hozzaszéldsokat tehessen az
tizen6falunkra.

Mi torténhet, ha nem figyeliink oda ezekre? Megtortént eset, hogy
egy Facebook felhasznal¢ lelkesen kiirta az tizenéfalara, hogy vett egy
plazmateleviziot, majd megosztotta orszaggal-vilaggal, hogy elmegy
két hétre nyaralni kiilfoldre, végiil arra ért haza, hogy valaki feltorte a
lakasat és elvitt ,valamit™.

Mobil alkalmazasokkal és a nem rég megjelent Check in szolgalta-
tassal minden egyes hozzdszoéldsunkhoz meg lehet adni, hogy hol is
vagyok, ily mdédon egy kiilsé megfigyel6 végig tudna kisérni az egész
életlinket, szokdsainkat. Biztos, hogy megéri ennyi személyes adatot
rabizni a Facebookra és kozonségére?
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Az elmult évek folyaman sokat javult a Facebook adatvédelme, de
messze nem miikodik tokéletesen. 2011 6szén 250 gigabajtnyi szemé-
lyes adatot banyasztak ki a Facebookbdl amerikai tuddsok.'*® A vizs-
galathoz a programokat, az ugynevezett socialbotokat ugy tervezték,
hogy az valddi felhasznalonak alcazza magat. A kisérletben 102 soci-
albot és 1 ember vett részt. Azt vartdk a kutatok, hogy a Facebook ki
fogja szlirni ezeket a robotokat, azaz programokat. Nem igy tortént.
Igazabdl csak huszat zart ki a rendszerbdl a kozosségi oldal, de azokat
is csak azért, mert mas felhasznalok blokkoltak, illetve spamnek jelol-
ték Oket.

Ezek a robotok tobb mint 3000, valészintleg valodi emberi barat-
ra tettek szert, és igy az 6 személyes adataikra is, illetve, mivel ren-
geteg felhasznal6 a barataik barataival is megosztja érzékeny adatait,
igy a robotoknak kb. 1 millié ember személyes adatait sikeriilt besze-
rezni. Ez olyan, mintha valaki minden masodik budapesti ember sze-
meélyes adatait ismerné. Ezzel kapcsolatban az a rossz hir, hogy nem
kell sok pénz ahhoz, hogy valaki egy ilyen robotot megvasaroljon a
feketepiacon.

8.1.4. Titkositas az elektronikus levelezésben, az adatforgalomban

Az elektronikus levelezést széles korben alkalmazzak a hivatalos
kommunikacié soran — mar csak azért is, mert ezzel sok papirt és
pénzt lehet megtakaritani. Az elektronikus tizenetkiildés, az e-mail,
az azonnali iizenetkiildés vagy az online konferencidk egyre fonto-
sabb szerepet jatszanak az iizleti informaciocserében. Az elektroni-

o

kus tizenetkiilldésnek a papir alapti adatkozléstdl jelentdsen eltérd

158 http://index.hu/tech/2011/11/03/kutatok 250 gigabajtnyi szemelyes ada-
tot _banyasztak ki a facebookbol - letsltve: 2011.11.26.
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kockazatai vannak. A KIB 25. ajanlasa a kovetkez6 kockazatokat so-
rolja fel:'

a) Az iizenetek illetéktelen elérésének vagy modositasanak, illetve a
szolgaltatds megtagadasanak veszélye.

b) Emberi hibakbdl eredd veszélyeztetd tényezok, példaul rossz cim-
zés vagy irdnyitas.

¢) Bizalmas adatok tovabbitasanak lehetGsége és ennek veszélyei,
példaul nem titkositott kapcsolat hasznalata.

d) A feladd és a cimzett hitelesitésének problémai (konnyt a fel-
ad6 e-mail cimét meghamisitani), illetve a levél atvételének
bizonyitasa.

e) A kivilr6l hozzaférhet6 cimjegyzékek tartalmaval valo visszaélé-
si lehetdségek.

f) Tavolrdl bejelentkezd felhasznald biztonsagi problémai.

g) Rosszindulatt program forrasa lehet az elektronikus tizenet: vagy
az lizenet csatolmanya, vagy maga az {izenet, ha az .html-ben ké-
sziilt, ugyanis ilyenkor rosszindulata kédot lehet beleirni.

A nem titkositott kapcsolat hasznalatanak veszélyeirél mar sz6 volt
a HTTP-protokoll kapcsan. A levelezés azért érzékenyebb, mert
minden egyes kapcsolddaskor, azaz a levelek fogadasakor és elkiil-
désekor hitelesités torténik, és a hitelesités 6sszes informacioja (tehat
a jelszo is) — nem titkositott kapcsolat esetén — olvashat6 a haléza-
ton. (Lasd: 36. abra.) Ilyen protokoll a POP3 (Post Office Protocol
version 3), melynek segitségével az e-mail kliensek egy meglévé
TCP/IP kapcsolaton keresztiil letolthetik az elektronikus leveleket
a kiszolgalordl.

159 A KIB 25. szamu ajanlasa, 135-137. p., www.ekk.gov.hu/hu/kib/KIB-25-1-
2 IBIK vl 0 vegl.pdf - let6ltve: 2011.10.28.
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Mo. . |T|80urce Destination |Pmlncnl|lnfu

1 CHADWICK www . packet- TCP 2232 > pop3 [5YN] Seq=4110545907 Ack=0 win=
2 www. packet- CHADWICK TCP pop3 > 2232 [SYN, ACK] Seq=1552009928 Ack=4
3 ( CHADWICK www . packet- TCP 2232 > pop3 [Ack] Seq=4110545908 Ack=15520C
4 ( www. packet- CHADWICK POP Response: 40K POP3 [161.58.73.170] w2000, 7C
5 [ CHADWICK www. packet- POP Request: USER Tchappell

6 ( www.packet- CHADWICK TCP pop3 > 2232 [ACK] Seq=1552009977 Ack=411054
7 0 www. packet- CHADWICK POP RESDDHSE' +0K uUser name accepted, password
[ HADWICK Wik . DACK ] fi

9 www. packet- CHADWICK TCP 130133 > 2232 EACK] Seq=1552010018 Ack-411054
10 3 www. packet- CHADWICK POP response: -ERR Bad login

11 i CHADWICK waw, packet- TCP 2232 > pop3 [FIN, ACK] Sequdll0545955 Ackml
12 3 www, packet- CHADWICK TCP pop3 > 2232 [ACK] Seq=1552010034 Ack=411054
13 3 www. packet- CHADWICK TCP pop3 > 2232 [FIN, ACK] Seq=1552010034 Ack=4
14 i CHADWICK www., packet- TCP 2232 > pop3 [ACK] seq=4110545956 Ack=155201

36. dbra: A jelszo a 8. csomagndl olvashat4'®

A kovetkez6 védelmi modszereket alkalmazhatjuk elektronikus leve-
leink biztonsaganak meg6rzése érdekében:'®!

Az egyik védekezési mddszer a levelek titkositasa, rejtjelezése. Ilyen-
kor a lehallgatas ellen szeretnénk védekezni, tehat a levélnek mar ko-
dolva kell lennie még miel6tt a levél elhagyja a szamitogépiinket, ,és a
fogado félnek a sajat gépén kell visszafejtenie a levelet. Az a cél, hogy
a kiilvilag mindenképpen a kodolt levelet ,lassa”. Titkositasi modszer-
ként olyan algoritmust kell hasznalni, ami garantalja, hogy a levelet csak
a cimzett tudja dekddolni és elolvasni. Ezeknek el6feltétele az, hogy a
kiildd és a cimzett szamitogépe biztonsagos, ,tiszta” legyen. Ezt az 4l-
lapotot a kordbban targyalt antivirus és ttizfal programokkal éretjiik el.

A levelek titkositasara a legegyszeriibb maéd titkositott kapcsolatot
hasznalni a levél kiildésénél és fogadasanal. Itt a kapcsolat a kordbban
emlitett TLS vagy SSL protokollt hasznalja.

A masik védelmi moédszer a levelek ellatdsa elektronikus aldirassal,
amellyel két veszélyforras ellen védekezhetiink: az elektronikus levelek

160 http://support.novell.com/techcenter/articles/img/nc20042004 05tt5 01.gif -
letdltve: 2011.11.26.

161 Nagy Sandor: Elektronikus leveleink védelme. ComputerBooks Kiadd, Buda-
pest, 2005. 63-65. p.
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illetéktelen modositasa a kézbesités soran, illetve a levelek vagy azok
kiild6jének hamisitdsa. A digitdlis aldirds garantdlja a levél tartalmi hi-
telességét és a kiildo fél személyazonossagat. Az elektronikus aldirastol
elvarjuk, hogy legyen egyedi és személyhez kothet6 (hasonléan a hagyo-
manyos alairashoz), ne lehessen hamisitani, szorosan kétédjon az elekt-
ronikus tizenethez, dokumentumhoz (az iizenet megvéltoztatdsa esetén
veszitse érvényét), ne lehessen hitelesen masolni (tehat egyik dokumen-
tumrol a masikra dtrakni gy, hogy a masik is hitelesen aldirt dokumen-
tum legyen), illetve, hogy barki ellenérizni tudja a hitelességét.

A harmadik védelmi modszer a levelek tartalman keresztiil inditott
tamadasok (virusok, férgek, rosszindulati programok) ellen nyujt se-
gitséget. Egyrészt ismét a korabban emlitett virusirté és tiizfal progra-
mok segitenek, illetve minden levelez6 programban és/vagy antivirus
programban be lehet dllitani, hogy a .html-ben kapott levelek mindig
szovegesen jelenjenek meg, ugyanis igy az esetleges rosszindulatu kod
nem fog lefutni. Ilyenkor a .html megjelenitését kell letiltani. Ekkor a
leveliink azért fog mégis helyesen megjelenni, mert a levél torzsében
mindig tarolédik az tizenet szoveges valtozata. Ezek mellett sohase in-
ditsunk el csatolasként kapott futtathaté programot, amelynek erede-
térdl és artalmatlansagarol nem gy6zddtiink meg.

8.1.5. Mobil eszk6zok védelme

Napjainkban huzoéagazatta valt a mobil szamitastechnika, kiilonosen
az okostelefonok miatt. Az okostelefonok gyakorlatilag nem is igazan
telefonok, hanem olyan tenyérgépek, amelyek tobbek kozott telefona-
lasra is alkalmasak. Az elmult években az arak annyira alacsonyak
lettek, hogy mar-mdr az alacsony kategorids késziilékek kozott is ta-
lalunk ilyen tudasu késziilékeket. Ezt kiillonosen eldsegitette az And-
roid platform megjelenése. A korabban emlitett kozosségi halozatok
is nagyban hozzajarulnak ahhoz, hogy egyre tobb felhasznald vegyen
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okostelefont, hiszen igy napjanak szinte minden percét megoszthatja
ismerdseivel. Ennek veszélyeir6l mar korabban emlitést tettem.

Az egyik probléma az, hogy egy vallalati halézaton beliil kényes sze-
replékkeé valnak ezek a késziilékek, ugyanis kiviilr6l behozott compute-
reknek mindsiilnek. Tehdt beengedjiik-e 6ket a véllalati halézatra vagy
sem? Altaldban a top-menedzsereknek vannak ilyen késziilékeik, rajtuk
keresztiil akarnak elérni mindent, ezeken a késziilékeken tarolnak/tarol-
hatnak bizalmas és személyes adatokat is. Ha mindenképpen sziikséges,
hogy a munkatarsak elérjék mobilkésziiléken keresztiil a vallalat halozati
er6forrasait, akkor kiilon biztonsagi politikat kell 1étrehozni az ilyen ké-
sziilékek szamara, és a tobbi szamitogéptol ezeket elkiilonitve kell kezelni
Oket. Ebben a politikdban érdemes letiltani a kozdsségi oldalak elérését.

A fenti helyzetbd] kovetkezik, hogy a telefon ellopasa/elvesztése driasi
kockazatot jelent a vallalat szamara. Ilyen esetre léteznek szoftverek, ame-
lyek lehet6vé teszik, hogy egy megadott szamrdl kiildott SMS iizenettel
(azaz egy jelszdval) a telefon teljes tartalma torl6djon; ezzel lehet megaka-
dalyozni, hogy illetéktelen kezekbe keriiljenek a késziiléken tarolt adatok.

Az el6z6 veszélyforras miatt érdemes rendszeresen adatmentést vé-
gezniink a telefonon tarolt adatokrdl. Sajnos a rendszeres mobil adat-
mentés fogalma a legtobb helyen még ismeretlen, pedig a telefon gyar-
tojanak szoftvere altalaban lehetGséget ad erre, vagy be lehet szerezni
kiilon erre a célra irt mobiltelefonos alkalmazasokat is.

A rosszindulati programok jelenleg kisebb veszélyt jelentenek a
mobiltelefonokra, mint a Windows operacios rendszert futtat6 szami-
togépekre. Viszont tudjuk, hogy a népszertiség vonzza a rosszindulatu
programok iréit, igy, véleményem szerint, id6 kérdése, mikor fognak
a hirek olyan ,,zombi” telefonokrol szolni, amelyek felett mar nem a
tulajdonosuk birja az irdnyitast. A nagy virusirté programot gyarto
cégek is felismerték ezt az tizleti lehet6séget, igy ma mar vannak ingye-
nes és fizetGs szoftverek, amelyekkel telefonunkat védhetjiik a kiviilrél
érkez6 veszélyektdl. (A példakat lasd a Fuiggelékben.)
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A piacon négy nagyobb operacios rendszer (platform) verseng a vevék
kegyeiért: a Blackberry, a Windows Mobile, az IOS (az Iphone rendsze-
re) és az Android. A négy koziil a legutdbbi a kakukktojas, ugyanis ez a
rendszer nyilt forraskodu, nem véletlentil ez fejlédik jelenleg a leginten-
zivebb médon. Am a nyilt platformnak megvannak a maga veszélyei.
A zart forraskodu rendszereknek egységesek a hardverkovetelményeik.
Magyarul: példaul a Windows Phone 7 operaciés rendszer meghataroz-
za, hogy milyen és mekkora memoria- és processzorteljesitmény mellett
képes futni. Ugyanez nem igaz az Androidra. Csak a processzor orajelét
tekintve a késziilékek altalaban 600 MHz és 1,2 GHz koz6tt mozognak.

A zart forraskod ad bizonyos szinti biztonsagot, ugyanis, amikor egy
fejleszt6 zart forraskodu platformra ir szoftvert, és azt publikalni akarja,
akkor a szoftvernek elGszor egy igen komoly szlirén kell atmennie, ami
a gyakorlatban egy bizottsagot jelent, amely kiilonboz6 és igen szigoru
mindségi és biztonsagi szempontok alapjan értékeli a publikalni kivant
alkalmazast. Csak pozitiv eredmény utdn jelenhet meg egy program
zart forraskodu mobil-platformon.

Sajnos, ugyanez nem igaz az androidos alkalmazasokra, bar tény,
hogy akdrmi nem keriilhet ki a Google Play-re (korabbi nevén Android
Marketre),'* de kozel sem olyan szigoru az ellenérzés, mint a fentebb
emlitett példanal, illetve a vilaghalé hemzseg az olyan ellendrizetlen
androidos alkalmazasoktdl, amelyeket lehetdségiink van feltelepiteni a
Google Play megkeriilése nélkiil is. Ebben az esetben valamennyi vé-
delmet nyujt az a bedllitasi lehet6ség, hogy a telefonunk csak a Google
Play-r6l szarmazo alkalmazasokat fogadja el.

A Symantec mobilbiztonsagi felmérése szerint'®® a vallalatok utazd
munkatdrsaik hatékonysaga, valamint a kollégak mobilitasa érdekében
egyre inkabb alkalmaznak okostelefonokat és tablagépeket. A vallala-

162 Hivatalos alkalmazasbolt androidos telefonokhoz.

163 http://index.hu/tech/2011/10/16/vedtelenek a vallalati mobilok es tabletek
— letdltve: 2011.11.27.
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tok 71%-a mar hasznal céges okostelefont, és altalaban a dolgozdknak
is vannak ilyen késziilékeik.

Annak ellenére, hogy a mobileszkozok haszndlata igen gyorsan ter-
jed, a vizsgélt vallalatok mindodssze 40%-aban ellendrzik, hogy a kol-
légak milyen tevékenységeket végeznek, milyen alkalmazasokat futtat-
nak a mobilkésziilékeiken. A vizsgalat ramutatott arra is, hogy csupan
a cégek husz szazalékanal dolgozik informatikai biztonsagi szakérté.

A vallalatok leginkdbb az adatvesztéstdl tartanak (69%). Megkoze-
lit6en a felitk az emberi tényez6t emelte ki kockazatként, beleértve a
megfelel ismeretek hidnyat és a tiltott tartalmak letoltését is. A virus-
fertézés és a céges hdlozat jogosulatlan hasznalata a vallalatok 47%-
anal szerepel a legnagyobb kockazatként, mikozben az informatikai
biztonsagért felelGs vezetk tobbsége nem tartja redlisnak egy esetleges
mobilbiztonsagi timadds bekovetkeztét.

Sajnos, csak minden masodik vallalat alkalmaz valamilyen megol-
dast a mobilkésziilékek védelmére, és csupan a felhasznalok negyede
rendelkezik valamilyen szoftveres védelemmel. A védelmi megoldasok
kozil a legelterjedtebb a programok telepitésének tiltdsa, valamint a
PIN-kéd hasznalata.

Ezek az egyszerti megolddsok nem jelentenek teljes kord védelmet
az Osszes vallalati mobileszkozre, és nem felelnek meg a vallalatok ko-
molyabb biztonsagi eléirdsainak sem.
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9. Adatvédelmi audit

Az Infotv. 69. §-a kiilon szol az adatvédelmi auditrol. Az (1) bekezdés
szerint , Az adatvédelmi audit a Hat6sag'** olyan szolgaltatdsa, amely-
nek célja a végzett vagy tervezett adatkezelési muveletek a Hatosag altal
meghatarozott és kozzétett szakmai szempontok szerinti értékelésén
keresztiil a magas szint{i adatvédelem és adatbiztonsag megvaldsitasa.
Tervezett adatkezelési miiveletek akkor vonhatok audit ald, ha az adat-
kezelésre vonatkozé koncepcid kidolgozottsaga ezt lehetévé teszi.” Ez a
paragrafus - ellentétben a torvény tulnyomo részével — csak 2013. janu-
ar 1-jén fog hatalyba lépni. Ennek oka, hogy Magyarorszagon jelenleg
még nincs kialakitva egységes mddszertan. Iranymutatasul szolgalhat
az Eurdpai Uni6 Szabvanyositasi Bizottsaga (European Committee for
Standardization, Comité Européen de Normalisation — CEN) altal ki-
adott adatvédelmi audit keretrendszer (Personal Data Protection Au-
dit Framework (EU Directive EC 95/46), CWA 15499-1:2006).

Dr. Péterfalvi Attila adatvédelmi biztosként 2007-ben allasfoglalast
adott ki az adatvédelmi atvilagitasrol.'® Ez alapjan altalanossagban
felvazolhatd egy audit menete, és meghatarozhatok az adatbiztonsag
kapcsan vizsgalando f6bb teriiletek.

9.1. Az audit céljanak meghatarozasa
Az audit egyik célja annak biztositasa, hogy az adatkezelés a jogszaba-

lyoknak megfeleljen, a cél meghatarozasa azonban ennél bonyolultabb.
Ebben a szakaszban pontosan meg kell hatdrozni az adatkezel6 azon

164 Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
165 http://abiweb.obh.hu/abi/index.php?menu=Jogszabaly&dok=2585 H 2007-1
- letoltve: 2011.11.27.
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tevékenységét, amelyhez sziikséges az adatok kezelése, és azon jogviszo-
nyokat, melyekhez adatkezelés kapcsolodik. Elkeriilhetetlen azon érde-
kek nevesitése, melyeket érvényesiteni kell. Ennek tiikrében hatdrozhat6
meg az audit altalanos célja: olyan adatkezelési rend kialakitasa, amely
a jogok gyakorlasat, a kotelezettségek teljesitését, az egyes — akar egy-
massal szemben all6 - érdekeket egyarant szolgalja. Ebben a szakaszban
kell meghatarozni az audit iranyat, mélységét, azt, hogy csak egyes adat-
kezelésekre vagy a teljes adatkezelési rendszerre iranyuljon; a meglévé
adatkezelések jogszertségének biztositasa legyen a kozéppontban vagy
egy a jovobeni céloknak is megfeleld rendszer kialakitdsa.

9.2. Az auditot lefolytatd személy kivalasztasa

Az audit lehet bels6 és kiils6. A bels6 audit mellett szol egyszertisége és
olcsdsaga, kérdéses azonban, hogy a sziikséges szaktudas és tapasztalat
rendelkezésre all-e. A belsé audit ellen szdl az is, hogy az auditot le-
bonyolité személy (vagy szervezeti egység) munkajat nehezitik a szer-
vezeten beliili fliggdségi viszonyok, és eredményét megkérdéjelezheti,
hogy az auditot végzének milyen érdekei fliz6dnek az eredményhez,
illetve, altalaban nehezebb észrevenni a hibakat a sajat, jol megszokott
kornyezeten belill. A kiils6 auditot fiiggetlen személy végzi, akinek
munkdjat fliggdségi viszonyok nem befolyasoljak, a végeredményhez
pedig nem fliz6dik érdeke. A kiils6 audit esetén ugyanakkor kiemelt
figyelmet kell forditani a megfelelé személy kivalasztasara.

9.3. Az audit modszerének kivalasztasa

Miként az fent olvashato, az auditnak tobbféle modszere lehet. Elter-
jedt a ,kérdGives” modszer, de fontos lehet az alkalmazott eljarasok,
technolégiak, belsé szabalyzatok attekintése is.
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9.4. A vizsgalt teriiletek, kérdések részletes attekintése

A szervezet altal kezelt adatok koziil meg kell hatarozni a személyes
adatok korét, fel kell mérni az adatkezelések mogott allo célt. Vizsgalni
kell a megfelel jogalap 1étét, az érintettek jogainak érvényesiilését, az
erre vonatkozo eljarasok szabdlyozottsagat. A technikai-informatikai
biztonsag korében vizsgalni kell személyi, eljarasi és technikai feltéte-
leket. Ki kell térni arra a kérdésre, hogy az adatkezel6 miképpen szaba-
lyozza a szervezeti és mlikodési szabalyzat, valamint a belsé utasitasok
szintjén az adatbiztonsdg személyi, szervezeti és technikai kovetelmé-
nyeit. Nem elhanyagolhat6 szempont az sem, hogy a biztonsagra t6-
rekvés jegyében bevezetett intézkedések hogyan hatnak az érintettek
- példaul munkavallalok, tigyfelek - jogaira.

A gyakorlatban ilyenkor végigellendrzik az informatikai biztonsagi

kornyezet néhany vagy osszes elemét. Az auditorok

» megfigyelhetik a szervezet napi rutinjat, kiilonos tekintet-
tel az adatkezelésre, s ezt a rutint Osszevethetik a hatdlyos
szabalyzatokkal;

o vizsgalhatjak a szervezeten kiviilrél vagy beliilrél az informatikai
rendszer sériilékeny pontjait, példaul
- webes alkalmazasok tesztelése kiils6 és belsé halézatbdl,

- vezeték nélkiili halozat tesztelése,

- milyen konny a felhasznalokat kartékony weboldalra vezetni,

- halozati eszk6zok, alkalmazasok és operacids rendszerek kon-
figuracios beallitasainak feliilvizsgalata,

- halozati topoldgia vizsgalata;

o vizsgalata végrehajtasanak egy specialis igénye lehet, hogy a ta-
madast ne vagy csak nehezen lehessen észrevenni. A munkavég-
zés egyik célja ilyenkor — természetesen a biztonsagi hibak felde-
ritésén tul - a riasztasi rendszer, az tizemelteté személyek mun-
kajanak ellendrzése is.
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9.5. Az audit eredménye

A ,végeredmény” nagymértékben fiigg az audit céljatol. Ennek tiik-
rében az eredmény lehet egy jelentés, amely a visszassagokat feltarja,
és javaslatot ad azok kikiiszobolésére. Osszetettebb audit végeredmé-
nye egy atfogd adatvédelmi, adatkezelési szabalyzat, amely a meglévé
szervezeti és tevékenységi strukturahoz, esetleg a jovébeni célokhoz
igazodva hatdrozza meg az adatkezelés kereteit.

9.6. Nyomon kovetés

Az eredményes audit tobbnyire adott idéponthoz kotédik, ehhez ké-
pest akar a jogszabalyi kornyezet, akar az adatkezelés mogotti érdekek
valtozhatnak. Ennek kovetkeztében elengedhetetlen a tényleges adat-
kezelések, a célok, illetve az esetlegesen megalkotott szabdlyzatok feliil-
vizsgalata bizonyos id6kozonként.

Ez a folyamat azonban inkabb tekinthetd vézlatnak, mintsem egy
audit forgatokonyvének. Ennek elsédleges oka az, hogy a keretrend-
szer kiindulopontja az altalanos eurdpai gyakorlat, ugyanakkor a ha-
zai adatvédelmi szabalyozas specidlisnak tekinthet6: az adatvédelmi
torvény szigorubb, mint az Eurdpai Uni6 tobbi tagallamanak hasonlo
jogszabalya. Ez az egyes teriileteket szabalyozo, ugynevezett szektora-
lis jogalkotdsra, illetve a gyakorlatra is ranyomja bélyegét. Ilyenforman
egy hazai auditor sztikebb keretek kozott mozog, egyszersmind nehe-
zebb is a feladata, mint kiilf6ldi kollégajanak.

A masik fontos tényezd, amelynek okan a fenti vazlat csak nagy-
vonalu irdnymutatds: minden adatkezelés kiilonbozik. Ennek okdn a
keretrendszer nem helyettesitheti az adatvédelemben jartas szakember
kozremiikodését.
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Mig kiilfoldon, els6sorban Nyugat-Eurdpaban az adatvédelmi audit-
nak kialakult intézményei vannak: auditot végeznek szolgaltatasként
gazdalkodo szervezetek, tanacsadd vallalkozasok, illetve adatvédelmi
hatdsagok akdr torvény alapjan, esetleg dij ellenében, akar tizleti ala-
pon; hazankban ez hidnyzik. Az informatikai biztonsag vizsgalataval
szamos vallalkozas foglalkozik, tobbnyire csak technikai szempontbol,
vagyis egyfajta szemléletvaltds sziikséges. A jogi, szervezeti oldalrol
»kozelitd” audit lefolytatasara azonban nehezebb megfelelé személyt
talalni. Egyes tanacsadassal foglalkozé vallalkozasok mar felismerték
a kérdés fontossagat, igy tevékenységi koritknek része az adatvédelmi
szempontu atvilagitas és tanacsadas. Emellett — az adatkezelésekre vo-
natkoz6 szabalyozds bonyolultta valasa és a hatékony jogérvényesités
intézményrendszerének kialakuldsa kovetkeztében — egyre tobb tigy-
véd szakosodott kisebb-nagyobb mértékben adatvédelemmel kapcso-
latos tigyekre.

A 2013. januar 1-jét6l hatalyos Infotv. alapjan a hatésag meghata-
rozza az adatvédelmi audit szakmai szempontjait, illetve az adatkez-
el6 kérelmére lefolytatja azt.'”® Igy a jovében varhatd egységes szem-
pontrendszer az adatvédelmi audit tartalmaval kapcsolatban. Az audit
lefolytatasa utan a hatdsag elkésziti az értékelést, melyben rogziti az
audit eredményét. Ez az eredmény nyilvanos, ha csak az adatkezel
kiilon nem kérelmezi titkositdsat.'"” Az értékelés tartalma vélhet6en
nem fog eltérni a fentebb olvasottaktdl.

166 Infotv. 38.§ (4) g)-h)
167 Infotv. 69.§ (3)
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http://iesb.hu/logikai-biztonsag/protokollok-ftpsftp-http-https-ssl
(letéltve: 2011.11.24.)
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http://www.szerver.com/index.php/2009/07/gmail-fiok-jelszo-hack
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Létai Janos: Elutasitottak az Anna Kurnyikova-virus szerzjének
fellebbezését HWSW Online informatikai hirmagazin, 2002.
oktdber 29.

http://www.hwsw.hu/hir.php32id=18263 (letoltve: 2011.10.29.)

Magyar Kozlony 2011/88. szdm, 25449. p.
http://kozlony.magyarorszag.hu/pdf/9906 (letsltve: 2011.10.27.)

Mennyit érnek a személyes adatok?
http://www.gportal.hu/gindex.php?pg=198341
(letsltve: 2011.10.27)

Mikrofonnal lehet lehallgatni a nyomtatdkat
http://www.adatvedelmiszakerto.hu/2010/08/adatbiztonsag-mik-

rofonnal-lehet-lehallgatni-a-nyomtatokat (let6ltve: 2011.10.31.)

Minden tizedik magyar netez6 idiota
http://index.hu/tech/2011/04/04/

minden tizedik magyar netezo idiota

Nemzeti Biztonsagi Feliigyelet: Az iparbiztonsagi ellenérzés,
illetve a Telephely Biztonsagi Tanusitvany kiadasanak rendjét
érint6 legfontosabb valtozasok
http://www.nbf.hu/anyagok/iparbiztonsag/Valtozas iparbizt.doc
(letéltve: 2012.02.23.)

Orszagos Fogyasztovédelmi Egyesiilet - Fogalommagyarazat:
Adathalaszat

http://www.ofe.hu/inet/ofe/hu/fogalmak/fogalom.html?phrase-
id=2173 (letoltve: 2011.10.29.)
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Pattogatott kukoricaval torték fel Sarah Palin postafiokjat
http://kulfold.ma.hu/tart/cikk/b/0/23940/1/kulfold/Pattogatott
kukoricaval tortek fel Sarah Palin postafiokjat

(letoltve: 2011.11.05.)

Szentgyorgyi Attila: WiFi halézatok biztonsagi kérdései
http://tszo.hte.hu/root/club ppt/201005/eloadas szgyi wifi hte.pdf
(letoltve: 2011.11.18.)

Vezeték nélkiili halézat otthon II.
http://torpospapa.weboldala.net/vezetek nelkuli halozat ott-
hon - ii.html (letoltve: 2011.11.18.)

Wikipédia, Virtualis maganhalézat
http://hu.wikipedia.org/wiki/Virtu%C3%A1lis mag%C3%Aln-
h%C3%A11%C3%B3zat (letoltve 2011.11.19.)

Wikipédia: Cracker
http://hu.wikipedia.org/wiki/Cracker (letdltve: 2011.10.29.)

Wikipedia: Hacker
http://hu.wikipedia.org/wiki/Hacker#Script kiddie
(letéltve: 2011.10.29.)

Z061d konyv a létfontossagt infrastrukturak védelmére vonatko-
z6 eurodpai programrol
http://eur-lex.europa.eu/LexUriServ/site/hu/com/2005/
com2005 _0576hu01.pdf (letdltve: 2011.10.28.)
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Fiiggelék: Mailware-ek elleni
védekezést segitd szoftverek™

Antivirus programok

« AVG (ingyenes)
http://free.avg.com/

« Avira Antivir (ingyenes)
http://www.avira.com/en/avira-free-antivirus

o ESET NOD32
www.eset.hu

e F-secure
http://www.f-secure.hu/

» Kaspersky Lab
http://www.kaspersky.hu/
http://www.kaspersky.com/virusscanner

o McAfee
http://hu.mcafee.com/
http://hu.mcafee.com/root/mfs/

168 Hivatkozasok letoltve: 2011.11.07.
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« Symantec Norton Antivirus
http://www.symantec.com/hu/hu/index.jsp
http://hu.norton.com/antivirus/

o Trend Micro
http://emea.trendmicro.com/emea/home/
http://www.trendsecure.com/portal/en-US/tools/security tools/
housecall

o VirusBuster
www.virusbuster.hu

Kémprogramok elleni védelem (ingyenesek)

o Ad Aware Free
http://www.lavasoft.com

» Microsoft Security Essentials
http://www.microsoft.com/hu-hu/security essentials/default.
aspx

Tuzfalak

o Hardver alapu ttizfalak
http://www.cisco.com/web/hu/index.html

» Kaspersky Internet Security
http://www.kaspersky.hu/termekek/ kaspersky internet secu-

rity.html
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o McAfee Internet Security
http://hu.mcafee.com/

« Norton Internet Security
http://hu.norton.com/internet-security

o Zone Alarm (ingyenes)
http://www.zonealarm.com/security/en-us/anti-virus-spy-
ware-free-download.htm

Tuzfal tesztek

o Audit My Pc
http://www.auditmypc.com

o Mc Afee MySecurityStatus
http://us.mcafee.com/MySecurityStatus

« Norton Security Scan
http://security.symantec.com

o Shields Up!!
http://www.grc.com/intro.htm

Komplex védelem

o ESET Smart Security
http://www.eset.hu/letoltes/otthoni/ess
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» Kaspersky Pure
http://www.kaspersky.hu/termekek/kaspersky pure.html

o Mc Afee Total Protection
http://home.mcafee.com/Store/PackageDetail.aspx?pkgid=275

« Norton 360
http://hu.norton.com/360

Mobiltelefonok védelme

o AVG Antivirus for Android
http://www.avg.com/us-en/antivirus-for-android

o ESET Mobile Security
http://www.eset.hu/otthoni/mobil

o F-Secure Mobile Security
http://www.f-secure.com/en/web/home global/protection/
mobile-security/overview

» Kaspersky Mobile Security
http://www.kaspersky.com/kaspersky mobile security

o Mc Afee Mobile Security
https://www.mcafeemobilesecurity.com/default.aspx

+ Norton Mobile Security
http://us.norton.com/mobile-security
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